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1 SAMMENDRAG

Revisjonens gjennomfering

| denne forvaltningsrevisjonen har vi undersgkt Informasjonssikkerhet i Rakkestad kommune, ved a se
om kommune har etablert et styringssystem for informasjonssikkerhet som tilfredsstiller krav i regelver-
ket, og om kommunen har tilfredsstillende organisatoriske, tekniske og menneskelige tiltak for & ivareta
informasjonssikkerheten.

Forvaltningsrevisjonen besvarer fglgende problemstillinger:

Problemstilling 1: Har kommunen etablert et styringssystem for informasjonssikkerhet som til-
fredsstiller krav i regelverket?

Problemstilling 2: Har kommunen tilfredsstillende organisatoriske, tekniske og menneskelige tiltak
for & ivareta informasjonssikkerhet?

Revisjonen har benyttet flere metoder for datainnsamling: dokumentanalyse, intervjuer med ledelse og
ansatte, samt en spgrreundersgkelse sendt ut til alle ansatte i kommunen. For mer utfyllende informa-
sjon om metode, se rapportens kapittel 3.3.

Revisjonens funn og konklusjoner

Revisjonen finner at Rakkestad kommune i det vesentlige har etablert et styringsgrunnlag for informa-
sjonssikkerhet som svarer pa sentrale krav i regelverket. Kommunen har fastsatt sikkerhetsmal, etablert
en sikkerhetsstrategi, definert roller og ansvar og innfart et dokumentert styringssystem som er integrert
i kommunens internkontroll. Kommunen har ogsa etablert rutiner for handtering og rapportering av sik-
kerhetshendelser og et omfattende dokumentasjonsgrunnlag for sikkerhetsarbeidet.

Samtidig viser revisjonen at informasjonssikkerhetsarbeidet ikke er tilstrekkelig forankret i hele organi-
sasjonen. En betydelig andel ansatte kjenner ikke til kommunens sikkerhetsmal eller informasjonssik-
kerhetshandboken, noe som kan svekke den praktiske etterlevelsen av styringssystemet. Revisjonen
vurderer derfor at kommunen har et forbedringsbehov knyttet til implementering og intern forankring av
sikkerhetsarbeidet.

Nar det gjelder risikostyring, arbeider kommunen systematisk og risikobasert med informasjonssikker-
het. Det gjennomfares risikovurderinger pa sentrale omrader, og identifiserte risikoer knyttes til eksiste-
rende og planlagte tiltak. Revisjonen vurderer likevel at oppfelgingen av risikoreduserende tiltak ikke er
fullt ut etterprgvbar, fordi dokumentasjon av frister, status og gjennomfgring ikke alltid fremgar tydelig
nok. Kommunen har ogsa et omfattende dokumentasjonsgrunnlag for sikkerhetsarbeidet og gjennom-
fagrer egenkontroller og ledelsens gjennomgang, men vi vil likevel papeke at det ikke foreligger en mer
uavhengig internrevisjon eller evaluering av informasjonssikkerhetsarbeidet.

Knyttet til organisatoriske, tekniske og menneskelige tiltak viser revisjonen at kommunen har etablert
tilfredsstillende kontroll med IKT-ressurser og tilgangsstyring, dokumenterte Igsninger for sikkerhetsko-
piering og gjenoppretting, samt et strukturert rammeverk for handtering av sikkerhetshendelser. Kom-
munen har etablert en dokumentert IKT-arkitektur og rutiner som bidrar til & beskytte informasjon og
digitale tjenester.




Kommunen har iverksatt flere opplaerings- og bevisstgjgringstiltak, blant annet nyansattopplaering, e-
lzering, deltakelse i nasjonal sikkerhetsmaned og anskaffelse av nanoleering. Revisjonen vurderer likevel
at oppleeringen ikke har nadd alle ansatte i tilstrekkelig grad. | spgrreundersgkelsen oppgir 1 av 5 liten
eller sveert liten grad opplever a ha fatt opplaering. Vare undersgkelser avdekker ogsa enkelte risikofylte
praksiser og usikkerhet blant ansatte, blant annet knyttet til Iasing av PC, lagring av personopplysninger,
bruk av privat utstyr og melding av avvik. Dette tilsier at kommunen fortsatt har et forbedringspotensial
knyttet til sikkerhetskultur, kompetanse og praktisk etterlevelse.

Revisjonen finner videre at kommunen i begrenset grad har gjennomfgrt systematiske og regelmessige
inntrengingstester. Dette reduserer muligheten til & avdekke tekniske sarbarheter og verifisere at etab-
lerte sikkerhetstiltak fungerer etter hensikten

Revisjonens samlede konklusjon er at Rakkestad kommune i hovedsak har etablert et styringssystem
for informasjonssikkerhet og et bredt sett av organisatoriske, tekniske og menneskelige tiltak for a iva-
reta informasjonssikkerheten. De viktigste forbedringsomradene gjelder forankring av sikkerhetsarbei-
det blant ansatte, dokumentasjon og oppfelging av risikoreduserende tiltak, uavhengig evaluering av
sikkerhetsarbeid, oppleering og bevisstgjgring, og regelmessige gjennomfgring av inntrengningstester.

Revisjonens anbefalinger

Basert pa vare vurderinger og konklusjoner anbefaler vi at Rakkestad kommune ber:

a) styrke forankringen av informasjonssikkerhetsarbeidet blant ansatte

b) sikre bedre dokumentasjon og oppfalging av risikoreduserende tiltak gjennom tydelig ansvar,
frister, status og gjennomfaring

c) vurdere tiltak for & styrke den uavhengige evalueringen av informasjonssikkerhetsarbeidet.

d) styrke oppleering, bevisstgjgring og praktisk etterlevelse blant ansatte, ved a sikre regelmessig
opplaering gkt kjennskap til sikkerhetsrutiner og styrke etterlevelsen av rutiner for melding av
informasjonssikkerhetshendelser og avvik

e) gjennomfgre regelmessige inntrengingstester




2 MANDAT FOR FORVALTNINGSREVISJONEN

Revisjonen skal i henhold til kommunelovens § 24-2 (1) utfgre forvaltningsrevisjon. Etter loven innebze-
rer forvaltningsrevisjon & gjennomfgre systematiske vurderinger av gkonomi, produktivitet, regeletterle-
velse, maloppnaelse og virkninger ut fra kommunestyrets vedtak og forutsetninger. Jstre Viken kom-
munerevisjon IKS gjennomfgrer forvaltningsrevisjon i trad med god kommunal revisjonsskikk, som vil si
a folge Standard for forvaltningsrevisjon (RSK 001) (NKRF?, 2020). Dette innebeerer blant annet at rap-
porten skal skille klart mellom innsamlede data (fakta) og revisjonens vurderinger. Det skal vaere en
tydelig sammenheng mellom problemstillinger, faktaopplysninger?, vurderinger, konklusjoner og even-
tuelle anbefalinger. Etter kommuneloven skal revisor rapportere resultatene av sin revisjon til kontrollut-
valget.

Forvaltningsrevisjonen er gjennomfart pa bakgrunn av plan for forvaltningsrevisjon juli 2024 — juli 2028,
vedtatt i kommunestyret i Rakkestad kommune i sak 54/2024 (31.10.2024)

Plan for gjennomfaring av forvaltningsrevisjonen ble vedtatt i kontrollutvalget 25.11.2025.
Planen ble vedtatt i trad med revisjonens forslag.

Forvaltningsrevisjonen er gjennomfgrt etter vedtatt prosjektplan i tidsrommet november 2025 — oktober
2026. Vi har gjennomfgrt et oppstartsmgte med kommuneadministrasjonen slik at ogsa administrasjo-
nens innspill er vurdert i planleggingsprosessen.

Vi har kvalitetssikret innsamlet data underveis, bade gjennom verifisering av intervjuer og intern kvali-
tetssikring. | tillegg er faktaopplysningene i sin helhet verifisert av kommunen, slik at eventuelle feil eller
misforstaelser er rettet opp. Revisjonen avholdt avsluttende mate med administrasjonen 27.08.2026
hvor revisjonens vurderinger, konklusjoner og anbefalinger ble giennomgatt. | etterkant av mgtet er rap-
porten sendt pa haring til kommunedirektaren. Kommunedirektgrens uttalelse fremgar av vedlegg 7.2.

Forvaltningsrevisjonen er gjennomfert av forvaltningsrevisor Inger Marie Baardsen. Casper Stgten har
deltatt som oppdragsansvarlig revisor. Revisorenes habilitet og uavhengighet er vurdert opp mot kom-
munen og den undersgkte virksomheten, og revisjonen finner de habile til & utfgre forvaltningsrevisjo-
nen.

Revisor vil takke kontaktpersonen og andre som har deltatt for et godt samarbeid i forbindelse med

gjennomfaringen av forvaltningsrevisjonen.

Jstre Viken kommunerevisjon IKS
Rolvsgy, 8. september 2026

,,'/ ( % gk et !:h( (7;}/7
(__age- ’%ﬁ N )"
Casper Stoaten Inger Marie Baardsen
oppdragsansvarlig revisor utfgrende forvaltningsrevisor

" NKRF er en faglig interesseorganisasjon og et kompetanseorgan for kontroll og revisjon av kommunal/offentlig virksomhet.

2 Fakta er en gjengivelse av informasjonen vi har fatt tilgang til gjennom datainnsamlingen.
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3 FREMGANGSMATE

3.1 Problemstillinger og avgrensninger

Rapporten besvarer fglgende problemstillinger:

Problemstilling 1: Har kommunen etablert et styringssystem for informasjonssikkerhet som til-
fredsstiller krav i regelverket?

Den farste problemstillingen tar utgangspunkt i hva som kreves av styringssystemer for
informasjonssikkerhet. Revisjonen har blant annet undersgkt om kommunen har vurdert hvilke trusler
som finnes, og hvor sarbar kommunen er, gjennom bruk av risikoanalyser.

Problemstilling 2: Har kommunen tilfredsstillende organisatoriske, tekniske og menneskelige
tiltak for a ivareta informasjonssikkerhet?

Denne problemstillingen omhandler de konkrete organisatoriske, tekniske, og menneskelige tiltak som
er iverksatt for & ivareta informasjonssikkerheten. Her er NSM sine grunnprinsipper for IKT-sikkerhet en
relevant kilde for revisjonskriterier. Noen av prinsippene omhandler & identifisere, kartlegge, beskytte
og opprettholde sikkerheten hos kommunen. Med organisatoriske tiltak menes blant annet tydelige roller
og ansvar, etablerte rutiner, internkontroll og ledelsesforankring. Tekniske tiltak kan vaere brannmurer,
tilgangsstyring, sikkerhetskopiering, kryptering, overvaking og hendelseshandtering. Menneskelige til-
tak omfatter opplaering, kompetanseplaner, bevisstgjaringskampanjer og rutiner for handtering av avvik.
Revisjonen har vurdert om ansatte har fatt nedvendig opplaering, om det finnes planer for kompetanse-
utvikling, og om det gjennomferes regelmessige bevisstgjgringstiltak. Revisjonen har ogsa undersgkt
om tiltakene er kjent og etterleves i praksis.

3.2 Om revisjonskriterier

| henhold til forskrift om kontrollutvalg og revisjon § 15 skal revisor fastsette revisjonskriterier for den
enkelte forvaltningsrevisjon. Revisjonskriteriene er den objektive malestokk som setter revisor i stand fil
a gjare vurderinger pa de fleste omrader uten a ha formell fagspesifikk kompetanse. Revisjonskriteriene
og revisors kunnskap og erfaring innen forvaltningsrevisjonsmetodikk, gjer at revisor kan gjgre objektive
og holdbare vurderinger.

Revisjonskriteriene etablerer den norm som de innsamlede dataene skal vurderes opp mot. | tillegg til
dette skal revisjonskriteriene ogsa gjere det tydelig for den reviderte enhet hva de males opp mot. Re-
visjonskriteriene klargjer ogséa overfor folkevalgte, media og andre lesere av forvaltningsrevisjonen, hva
revisors vurderinger bygger pa. Dette vil gjgre det enklere & etterprgve revisors vurderinger. Revisjons-
kriteriene skal veere relevante, konkrete og i samsvar med de kravene som gjelder for revidert enhet.

Revisjonskriterier fastsettes vanligvis med basis i en eller flere falgende kilder: lovverk, politiske vedtak
og faringer, kommunens egne retningslinjer, anerkjent teori pd omradet, eller andre sammenlignbare
virksomheters Igsninger og resultater.

3.3 Revisjonsmetoder

I henhold til god revisjonsskikk skal praksis eller tilstand innen det reviderte omradet beskrives i et om-
fang som i tilstrekkelig grad underbygger revisors vurderinger og konklusjoner. | denne forvaltningsre-
visjonen har vi benyttet data fra ulike kilder, og brukt ulike metoder for innsamling av data, for a sikre et
faktagrunnlag med hgyest mulig grad av gyldighet og palitelighet.




Utfordringer og begrensninger i rapportens faktagrunnlag beskrives nedenfor sammen med beskrivel-
sen av de ulike metodene som er benyttet. Vi tar ogsa hensyn til metodens begrensninger i vurde-
ringene.

| denne forvaltningsrevisjonen er informasjonen hentet inn gjennom bruk av fglgende metoder:
o Dokumentanalyse

e Intervjuer

e Sparreundersgkelse

Dokumentanalyse

Vi har gjennomgatt sentrale dokumenter pa omradet. Blant annet er Informasjonssikkerhetshandboka
og risikovurderinger sentrale for revisjonens undersgkelse. | tillegg har revisjonen sett pa rutiner, pro-
sedyrer og tiltakskort som omhandler informasjonssikkerhet. Dokumentene er oversendt fra kommunen.
Fullstendig oversikt over dokumentene fremgar av kildehenvisningene i kapittel 6.

Intervjuer

Det er totalt gjennomfert 8 intervjuer:

e Fagleder dokumentforvaltning

e Systemadministrator pa Helse og skole
e To IT-konsulenter

e Enhetsleder IKT

¢ Informasjons- og digitaliseringsleder

e Leder HR

Revisjonen har fatt verifisert syv av atte intervjuer. Det betyr at den som er intervjuet, har fatt lese gjen-
nom referatet for a bekrefte at referatet er i overenstemmelse med det som ble sagt under intervjuet, og
rette opp eventuelle misforstaelser. Referatet som ikke ble verifisert er ikke brukt videre i revisjonsar-
beidet. Revisjonen vurderer allikevel at dataene er troverdige.

Sperreundersgkelse

Det er sendt ut sparreundersgkelse til alle ansatte i Rakkestad kommune. Undersgkelsen er giennom-
fart ved hjelp av det nettbaserte sparreundersokelsesverktgyet Questback. Sparreundersgkelse tar for
seg ansattes erfaringer og opplevelser knyttet til tematikken.

Sparreundersgkelsen ble sendt ut 19. mars med i overkant av to ukers svarfrist. Av de 1154 ansatte
som mottok undersgkelsen var det 244 som svarte. Dette gir en svarprosent pa 21. Revisjonen mener
at utvalget som har besvart er tilstrekkelig til & bidra til & belyse problemstillingene i rapporten pa en
hensiktsmessig mate.

Respondentene fordeler seg pa alle kommunalomrader, med den stgrste andelen respondenter fra
Oppvekst og kultur (33 %). Betydelige bidrag kom ogsa fra Helse og mestring (25 %) og Velferd og
levekar (19 %), mens Staber og fellesfunksjoner og Areal og infrastruktur stod for ca. (10 %) hver. 3 %
av svarene tilhgrte kategorien «annet». Dette tyder pa en bred representasjon av ansatte pa tvers av
organisasjonen.

De fleste respondentene hadde hgy stillingsprosent. Nesten tre av fire jobbet 80-100 % (75,3 %), mens
bare sma grupper oppga lavere stillingsbrak, 7 % i 1-40 % stilling, 6 % i 41-60 % og 11 % i 61 — 80 %




stilling. Nesten alle var fast ansatte (92 %). Kun 6 % oppga & veere ansatt i midlertidige stillinger og 2 %
i andre kategorier, hvor de har svart lzerling og politiker. Ansienniteten blant deltakerne er gjennomga-
ende hay, 69 % har jobbet over 6 ar i kommunen, mens 14 % har jobbet 1-3 ar, og 11 % 4-6 ar. Bare 6
% er nyansatte og har jobbet under 1 ar. | spagrreundersgkelsen fikk respondentene spgrsmal om de
hadde lederansvar, og hva de hadde ansvar for, det var mulig & svare pa flere alternativer. Av de som
har svart pa undersgkelsen svarte 31,6 % (77 personer) at de var ledere med ansvar for fag, mens 21,7
% oppga a ha personalansvar. 16 % oppga & ha ansvar for budsjett i egen virksomhet. 65,6 % (160
personer) oppgir a ikke ha noen form for lederansvar.

Samlet sett framstar utvalget som bredt sammensatt pa tvers av enheter, men med en klar overvekt av
erfarne, fast ansatte medarbeidere i fulle stillinger. Nyansatte og deltids-/midlertidig ansatte er underre-
presentert, noe som trekkes inn i vurderingen av datagrunnlagets variasjon og troverdighet. 34,4 % av
respondentene er ledere i organisasjonen, noe som innebzerer en svak overrepresentasjon av ansatte
i lederstillinger.

For a sikre et godt nok svargrunnlag ble det sendt ut e-post vedlagt et skriv med informasjon om under-
sokelsen og en tilhgrende QR-kode som ansatte kunne skanne for & gjennomfgre undersgkelsen pa
sine mobile enheter/smarttelefoner. Det ble ogsa sendt ut tre paminnelser pa undersgkelsen per e-post
fra revisjonen. | Igpet av undersakelsen har det ogsa blitt sendt ut en paminnelse fra kommunen for a
gke svarprosenten. Revisjonen har vaert i kontakt med kontaktpersonen ved flere anledninger knyttet til
a gke svarprosenten. | tillegg har svarfristen pa spgrreundersgkelsen bilitt flyttet for a fa svarprosenten
opp over 20 %.

Vurdering av dataenes troverdighet

Ved dokumentanalyse vil det alltid veere en viss grad av subjektive vurderinger. Revisjonen har imidlertid
giennomgatt alle mottatte dokumenter pa en mest mulig ngytral mate, uten & ekskludere noen. Vi har
redegjort for det vi vurderer som mest relevant for rapportens problemstillinger.

Intervjuer gir dybdeinnsikt og nyanser som ofte er vanskelig a fange opp i kvantitative data. Utvalget er
lite og strategisk valgt for a representere variasjon i roller og erfaringer, men resultatene kan ikke uten
videre generaliseres. Derfor brukes begrepet «overfgrbarhet» fremfor «generaliserbarhet», altsd om
funnene kan veere relevante i andre sammenhenger med lignende kontekst. For a redusere risikoen for
skjevheter har vi kvalitetssikret gjennom flere stadier og hatt dialog med den reviderte enheten. Vi gjen-
nomfgrte 8 intervjuer, og mot slutten opplevde vi datametning, noe som styrker inntrykket av at vi har
fanget opp de mest sentrale perspektivene.

Sparreundersgkelsen gir et kvantitativt supplement som gjgr det mulig & generalisere pa enkelte omra-
der. Samtidig har den en relativt lav svarprosent. Dette kan innebaere systematisk frafall av enkelte
grupper ansatte, noe som svekker representativiteten. Revisjonen har vurdert om dette pavirker trover-
digheten. Selv om lav svarprosent gir usikkerhet, ser vi ikke klare indikasjoner pa at frafallet er skjevt i
en retning som endrer hovedbildet. Undersgkelsen gir derfor fortsatt verdifulle indikasjoner, men med
forbehold om begrenset generaliserbarhet.

Samlet sett gir kombinasjonen av dokumentanalyse, intervjuer og spgrreundersgkelse et bredt og ny-
ansert grunnlag. Metodene har ulike styrker og svakheter, men vurdert opp mot rapportens problemstil-
linger mener vi at de samlet gir et godt og troverdig bilde.




Bruk av personopplysninger

| forbindelse med denne forvaltningsrevisjonen har vi behandlet personopplysninger som navn og
epostadresse til ansatte i kommunen. Vart rettslige grunnlag for & behandle personopplysninger er kom-
muneloven § 24-2 fierde ledd. Lesere av denne rapporten kan ta kontakt med Jstre Viken kommunere-
visjon dersom de gnsker mer informasjon om hvordan vi behandler personopplysninger.




4 STYRINGSSYSTEM FOR
INFORMASJONSSIKKERHET

Problemstilling 1: Har kommunen etablert et styringssystem for informasjonssikkerhet som til-
fredsstiller krav i regelverket?

4.1 Revisjonskriterier

Kommunen skal kunne dokumentere en helhetlig og systematisk internkontroll for informasjonssikkerhet
som oppfyller kravene i gjeldende lovverk. Flere sentrale kilder stiller krav og forventninger til et slikt
styringssystem. Problemstillingen tar utgangspunkt i hva som kreves av et styringssystem for informa-
sjonssikkerhet. Revisjonen har blant annet undersgkt om kommunen har vurdert trusler og sarbarheter
gjennom risikoanalyser.

Kommunen skal ha et dokumentert styringssystem for informasjonssikkerhet som er forankret i ledelsen
og integrert i kommunens styring. Systemet skal omfatte klare sikkerhetsmal og strategier, veere tilpas-
set kommunens risikoer og sikre etterlevelse av alle relevante lover, herunder kommuneloven, person-
vernregelverket og eventuelt sikkerhetsloven. Det bgr baseres pa anerkjente rammeverk som I1SO
27001 eller tilsvarende og inkludere mekanismer for kontinuerlig forbedring. Nar revisjonen vurderer
denne problemstillingen, vil det vaere sentralt & se etter dokumentasjon som viser at kommunen har
fastsatt overordnede malsettinger for informasjonssikkerhet, utarbeidet en strategi basert pa risikovur-
deringer, fordelt ansvar og myndighet tydelig i organisasjonen, etablert rutiner for risikovurderinger og
dokumentert sikkerhetsarbeidet og resultatene i nedvendig omfang.

Fullstendig utledning av revisjonskriterier er redegjort for i kapittel 7.1. Nedenfor fglger de oppsummerte
revisjonskriteriene.

Kommunen skal:

o fastsette overordnede malsettinger for informasjonssikkerhet i kommunen.

e utarbeide en overordnet strategi for 8 nd malene pa omradet, som er basert pa risikovurderinger.

e tydelig fordele ansvar, myndighet og oppgaver for informasjonssikkerhet i organisasjonen

e ha etablert styringssystem for digital sikkerhet og rutiner for rapportering av sikkerhetshendelser
til relevante myndigheter

e ha rutiner for risikovurderinger knyttet til informasjonssikkerhet

o dokumentere sikkerhetsarbeidet og resultater fra dette i ngdvendig omfang.

e gjennomfgre intern revisjon og ledelsens gjennomgang, for a sikre at sikkerhetsarbeidet funge-
rer over tid.




4.2 Datagrunnlag

4.21 Mal, strategi og ansvarsfordeling

Gjennom Informasjonssikkerhetshandboka har Rakkestad kommune definert mal og en overordnet sik-
kerhetsstrategi for informasjonssikkerhet. Det overordnede sikkerhetsmalet er at all informasjonsbe-
handling skal tilfredsstille kravene til konfidensialitet, integritet og tilgjengelighet, samt gjeldende per-
sonvernlovgivning. For & oppna dette vektlegger kommunen blant annet3:

e at ledere og ansatte har ngdvendig kompetanse i informasjonssikkerhet og personvern, gjen-
nom forankring og oppleeringstiltak.

e at sikkerhetshendelser tas tak i, blant annet ved at det responderes for & unnga eskalering.

e agjennomfare arlige risiko- og sarbarhetsanalyser for & avdekke og redusere sarbarheter

e abehandle avvik og jevnlig vurdere behov for risikoreduserende tiltak.

e 3 sikre at behandling av personopplysninger skjer i samsvar med lovkrav og at det foreligger
gyldig behandlingsgrunnlag, samtykke eller lovhjemmel, fgr personopplysninger samles inn,
brukes, lagres eller slettes.

Kommunen legger vekt pa a forebygge ugnskede hendelser og begrense konsekvenser, samt a ta leer-
dom av sikkerhetshendelser for & forbedre rutiner. Informasjonssikkerhetshandboken presiserer at alle
ansatte i kommunen har et felles ansvar for a ivareta informasjonssikkerhet og personvern; «Ansatte
har ansvar for & forstd hvordan de kan bidra til & ivareta konfidensialitet, integritet og tilgjengelighet i de
dataene de har tilgang til og hvilken risiko som er knyttet til denne tilgangen»*. Sikkerhetsarbeidet skal
bidra til & opprettholde tillit til kommunen og dens omdgmme som et kompetent forvaltningsorgan.

| informasjonssikkerhetshandboken star en beskrivelse av roller og ansvar innen informasjonssikkerhet.
Kommunedirektgren har delegert det daglige operative ansvaret pa kommuneniva til stabsleder Infor-
masjon og IKT. Dette ansvaret inkluderer det Igpende arbeidet med informasjonssikkerhet og person-
vern. Enhetsleder IKT innehar rollen som sikkerhetsansvarlig. Handboken presiserer ogsa at seksjons-
sjef for hvert enkelt kommunalomrade har ansvaret for at prosedyrer og rutiner etterleves.

Noen sentrale roller er®:

e Behandlingsansvarlig: @verste ansvar for at lovverkets krav etterleves, herunder & etablere
ngdvendige organisatoriske og tekniske tiltak for a sikre kontinuerlig etterlevelse av regelverket.
Behandlingsansvarlig star ogséa ansvarlig overfor Datatilsynet, og kan holdes rettslig ansvarlig
ved brudd pa personvernreglene.

o Sikkerhetsansvarlig (enhetsleder IKT): Hovedansvarlig for kommunens informasjonssikkerhet.
Enhetsleder IKT innehar denne rollen og skal bygge en god sikkerhetskultur, ha oversikt over
kommunens trusselbilde, og arbeide proaktivt med forbedring av sikkerhetstiltak. Sikkerhetsan-
svarlig har ogsa primaeransvar for & forvalte informasjonssikkerhetshandboken med tilhgrende
retningslinjer og prosedyrer, samt a gjennomfare egenkontroller og ledelsens gjennomgang av
sikkerhetsarbeidet.

e Eier av informasjonssikkerhetshandboken: Kommunedirektaren er formell eier av handboken,
med delegert signaturrett til stabsleder for informasjon og IKT. Eieren skal sgrge for at handbo-
ken alltid er oppdatert og gir fgringer for hvordan kommunen skal ivareta informasjonssikkerhet
og personvern.

3 Oversendt dokument: Informasjonssikkerhetshandboken_Rakkestad_2025
4 Ibid
5 Ibid




e Kommunens ledelse: Har ansvar for & holde seg oppdatert pa innholdet i sikkerhetshandboken
og det aktuelle trusselbildet, og for a sikre at alle ansatte fglger etablerte prosedyrer for infor-
masjonssikkerhet og personvern. Toppledelsen skal ogsa gjennomfgre en arlig ledelsesgjen-
nomgang av informasjonssikkerheten og personvernet, for & pase at ansvarsomrader ivaretas
og at sikkerhetsarbeidet er effektivt.

e Systemeiere (ansvarlige for kommunens IT-systemer): Hver systemeier har ansvar for arlig ri-
sikogjennomgang av sin systemportefglje, i samarbeid med sikkerhetsansvarlig. Systemeiere
skal ogsa sarge for at det inngas ngdvendige databehandleravtaler med eksterne leverandgrer
der dette er aktuelt. Den har ogsa ansvaret for & definere hvilke brukere eller brukergrupper
som skal ha tilgang til informasjon i systemet. Systemeier er ansvarlig for a rapportere avvik til
Datatilsynet i henhold til retningslinjer.

e Personvernombud: Kommunen har utpekt et eget personvernombud som har en radgivende og
kontrollerende funksjon i saker som gjelder personvern. Personvernombudet skal bistd kommu-
nen i & etterleve personvernregelverket og pase at personopplysninger behandles lovlig.

Gjennom intervjuene far revisjonen bekreftet at mal og strategi er godt forankret pa ledelsesniva. For
eksempel uttalte kommunens informasjons- og digitaliseringsleder at han selv deltok i utarbeidelsen av
sikkerhetshandboken og at sikkerhetsmalene og strategien er forankret i ledelsen, med et overordnet
mal om & drifte alle systemer i samsvar med lover og regler. | sparreundersgkelsen gjennomfart blant
ansatte oppgir 56,7 % at de kjenner til kommunens sikkerhetsmal, mens 43,3 % svarer at de ikke gjgr
det. Dette kan tyde pa at ikke alle ansatte er kjient med kommunens overordnede mal for informasjons-
sikkerhet, til tross for at mal og strategi er definert i styringsdokumentene og formidlet gjennom organi-
sasjonen. Pa spgrsmal om ansatte kjenner til informasjonssikkerhetshandboken svarer 64,6 % nei,
mens 35,4 % ja. | sparreundersgkelsen fikk ansatte en rekke pastander de skulle ta stilling til. En av
pastandene var at informasjonssikkerhet farst og fremst er IT sitt ansvar, 60 % var helt uenig (24 %)
eller uenige (36 %) i pastanden, kun 11 % svarte at de var enige i at dette kun var IT sitt ansvar.

4.2.2 Styringssystem for digital sikkerhet

Kommunen har etablert et styringssystem for informasjonssikkerhet som integreres i kommunens in-
ternkontroll og tar utgangspunkt i relevante lover, forskrifter og standarder, som personopplysningslo-
ven, eForvaltningsforskriften og nasjonale anbefalinger fra NSM og DigDir. Kommunen har definert sty-
ringssystem som «en strukturert tilnaerming for & handtere sikkerheten til organisasjonens informasjons-
verdier og far at kommunens skal oppfylle juridiske, regulatoriske og kontraktsmessige krav»®. Informa-
sjonssikkerhetshandboken presiserer at styringssystem for informasjonssikkerhet og personvern omfat-
ter alle ansatte, samt vikarer og praksiselever, alle lokasjoner hvor kommunen har virksomhet, alle IT-
systemer, teknisk og fysisk infrastruktur som eies eller leies av kommunen, og alle informasjonsverdier,
ogsa eventuelt manuelle registre. Styringssystemet omfatter ikke interkommunale selskaper eller aksje-
selskaper som kommunen er medeier i.

Styringssystemet er bygd pa etter standarden ISO 270017, og bestar av en hierarkisk dokumentstruktur
med styrende, gjennomfagrende og kontrollerende dokumenter som til sammen dekker alle sentrale om-
rader i informasjonssikkerhetsarbeidet. De styrende dokumentene omfatter kommunens overordnede
retningslinjer og policyer for informasjonssikkerhet, mens gjennomfgrende dokumenter utgjgres av ope-
rative rutiner og prosedyrer, og kontrollerende dokumenter omfatter mekanismer for tilsyn og evaluering

8 Oversendt dokument: Informasjonssikkerhetshandboken_Rakkestad_2025

7 Standard for styringssystem for informasjonssikkerhet ISMS
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som ledelsens gjennomgang og egenkontroller. Systemet skal sikre en systematisk og helhetlig forvalt-
ning av informasjonssikkerhet, med en kontinuerlig forbedring og opprettholdelse av et tilfredsstillende
sikkerhetsniva. Rutinen for varsling ved alvorlige hendelser supplerer dette ved & definere hvem som
skal varsles og nar ved ulike alvorlighetsgrader pa hendelser. Rutinene presiserer blant annet at NSM
alltid skal varsles ved alvorlige IKT-sikkerhetshendelser, og skisserer hvordan kommuneledelsen og
eventuelt politi eller media skal involveres basert pa hendelsens varighet og omfangg.

Rakkestad kommune har utformet en helhetlig portefelje av styringsdokumenter for digital sikkerhet.
Blant annet ligger Informasjonssikkerhetshandbok der som et overordnet rammeverk, og en Overordnet
IT-beredskapsplan for handtering av alvorlige IKT-hendelser. Det er flere spesifikke rutinebeskrivelser,
for eksempel for tilgangsstyring, sikkerhetskopiering, overvaking og hendelseshandtering, samt tiltaks-
kort for ulike krisescenarier som cyberangrep, strambrudd osv. Alle disse dokumentene er underlagt
tydelig versjonskontroll og beskyttelse mot uautoriserte endringer, slik at kun godkjente oppdateringer
kan iverksettes. Sikkerhetsansvarlig (Enhetsleder IKT) har ansvar for & holde dokumentene oppdatert
og serge for at de er forankret hos relevante aktgrer i organisasjonen. Intervjuer revisjonen har gjen-
nomfart bekrefter at styringssystemet er godt kjent i ledelsen, men at implementeringen blant alle an-
satte fortsatt pagar. Enhetsleder IKT papeker at styringssystemet er relativt nytt og at det fremdeles
arbeides med & gjere innholdet kjent for alle ansatte. Dokumentene er tilgjengelig i kommunens kvali-
tetssystem (QM+) og Elements, som primeert er kjent for ledere og nakkelpersoner. Det jobbes med &
utarbeide mer brukervennlige versjoner av dokumentene tilpasset @vrige ansatte, for a gke kjennskapen
slik at hele organisasjonen blir involvert i sikkerhetsarbeidet. Samtidig viser sperreundersgkelsen blant
ansatte at 86 % mener at retningslinjene for informasjonssikkerhet som brukes i det daglige arbeidet,
for eksempel regler for passord og utstyr, er tydelige og enkle a forsta, mens 14 % er uenige i dette.
Dette kan indikere at de aller fleste ansatte oppfatter kommunens sikkerhetsrutiner som tydelige i prak-
sis.

Kommunen har etablert et system for daglig oppfelging av at sikkerhetskravene etterleves i den lgpende
driften, som innebeerer at de aktivt falger med pa systemet hver dag. Oppfelgingen skjer blant annet
ved at avvik meldes i kvalitetssystemet dersom rutiner ikke fglges, samt gjennom jevnlig internkontroll
og rapportering til ledelsen.

4.2.3 Risikovurderinger

Kommunen legger opp til en systematisk tilnserming til risikovurdering som en del av styringssystemet.
Et av de overordnede sikkerhetsmalene er at det skal gjiennomfares arlige risiko- og sarbarhetsanalyser
(ROS-analyser) for a identifisere trusler og sarbarheter, samt oppdatere sikkerhetstiltak der det er nad-
vendig®. Dokumentasjonen kommunen har oversendt viser at kommunen har utarbeidet konkrete risi-
kovurderinger av IKT-sikkerheten, hvor trusler og sarbarheter kartlegges og vurderes i sannsynlighet og
konsekvens, med tilhgrende eksisterende og planlagte tiltak. Risikovurderingen identifiserer flere hoved
risikoomrader innen IT, fysiske hendelser som for eksempel innbrudd og tyveri, cybertrusler som hack-
ing og dataangrep, menneskelige eller organisatoriske forhold feil eller ondsinnede handlinger fra an-
satte. For hver risiko beskrives et potensielt hendelsesforlgp, worst case-scenario og risikonivaet vur-
deres ut fra sannsynlighet og konsekvens. Videre angir dokumentet eksisterende sikkerhetstiltak som
er pa plass og nye tiltak som foreslas for & forebygge eller redusere konsekvensene dersom en slik

8 Oversendt dokument: R02-Varsling

% Oversendt dokument: Informasjonssikkerhetshandboken_Rakkestad_2025
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hendelse inntreffer'®. Ansvarlige enheter for tiltak og planlagt oppfalging fremgar ogsa av oversikten,
men uten detaljer om frister eller status.

Tilsvarende er det utarbeidet en risikovurdering som spesielt omhandler innfgring av flerfaktorautenti-
sering (MFA). Denne analysen belyser trusler ved manglende MFA for ulike brukergrupper som for ek-
sempel elever eller innenfor helse, beregner risiko og foreslar tiltak som sterkere passordrutiner, seg-
mentering av nettverk og oppleeringstiltak .

Kommunens risikovurderinger benytter risikomatriser og inkluderer tilhgrende handlingsplaner der an-
svarlige og tidsfrister for tiltak fremgar tydelig, noe som tyder pa at risikoarbeidet er strukturert og knyttes
opp mot konkrete oppfelgingstiltak. Intervjudata bekrefter dette bildet. En av informantene forteller at
handboken inneholder et eget kapittel om risikovurderinger med definerte terskelverdier og kriterier for
sannsynlighet og konsekvens, og at risikovurderinger gjennomfgres av systemeierne/fagansvarlige for
de respektive fagsystemene. Leder for digitalisering oppgir at de alltid gjennomferer ROS-analyser og
en vurdering av personvernkonsekvenser (GDPR kartlegging) pa samtlige anskaffelser og nye syste-
mer, men pa eldre systemer kan det det veer etterslep. En annen informant opplyste i intervjuet at hun
alltid blir involvert ved anskaffelse av nye IKT-lgsninger, hvor Igsningen gjennomgas med tanke pa blant
annet personvern (GDPR), bruk av tredjepartsleverandgrer, sikker arkivering og lignende fgr Igsningen
tas i bruk. Dette innebzerer at kommunen, selv om det ikke finnes en egen skriftlig prosedyre for sikker-
het i anskaffelser, i praksis sgrger for at sikkerhets- og personvernhensyn vurderes ved innfgring av nye
IT-systemer, inkludert krav om Data Protection Impact Assessments (DPIA), databehandleravtaler og
innarbeiding av sikkerhetskrav i kravspesifikasjoner.

4.2.4 Dokumentasjon av sikkerhetsarbeidet og intern revisjon

Kommunen har omfattende dokumentasjon som synliggjgr hvordan informasjonssikkerhet ivaretas i
praksis. Dokumentasjonen omfatter bade overordnede styringsdokumenter, operative rutiner/prosedy-
rer, beredskapsplaner, sjekklister for rapporter fra analyser. Dette gir revisjonen et bredt innsyn i kom-
munens sikkerhetsarbeid. For eksempel er det utarbeidet et klassifiseringsregime som gir oversikt over
kommunens mest kritiske IKT-systemer og definerer krav til maksimal akseptabel nedetid (gjenoppret-
tingstid) for hver av dem'2. Kommunen har detaljerte rutiner for handtering av brukertilganger som be-
skriver prosessen for opprettelse og avslutning av brukerkontoer og tilganger i et integrert HR- og AD-
system, med automatiske daglige synkroniseringer, samt manuelle kontrollrutiner for fierning av spe-
sialtilganger ved fratredelser'3. Tilsvarende er det etablert skriftlige rutiner for overvaking av nettverk og
systemer, med bruk av dedikerte verktay for logganalyse og alarmhandtering'4. Alle dokumentene skal
gjennomgas og vedlikeholdes periodisk, for eksempel skal den overordnede IT-beredskapsplanen gjen-
nomgas og oppdateres minst én gang arlig eller etter starre hendelser'>. Den overordnede IT-
beredskapsplanen for Rakkestad kommune beskriver kommunens IKT-sikkerhetsarbeid og internkon-
troll knyttet til IT-beredskap, med vekt pa forebyggende tiltak, organisering av beredskapen og handte-
ring av alvorlige IT-hendelser. Planen definerer klare roller og ansvar i kriseberedskapen, og stiller krav
om jevnlige tester og beredskapsgvelser for a opprettholde et tilfredsstillende beredskapsniva.

' Oversendt dokument: Risikovurdering med handlingsplan, trusler IT
" Oversendt dokument: Risikovurdering mfa

2 Oversendt dokument: G01-Klassifiseringsregime

3 Oversendt dokument: R22-Brukerhandtering

4 Oversendt dokument: R06-Overvaking

5 Oversendt dokument: Overordnet IT beredskapsplan Rakkestad
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Nar det gjelder intern revisjon av sikkerhetsarbeidet, skjer dette i stor grad giennom kommunens intern-
kontrollprosesser. | praksis innebeerer dette at sikkerhetsansvarlig utfarer egenkontroller som intern
oppfelging og arlig forbereder ledelsens gjennomgang hvor toppledelsen evaluerer status for informa-
sjonssikkerhet og personvern’®. Slik ivaretas en form for intern revisjon gjennom ledelsens systematiske
evaluering og sikkerhetsansvarliges Igpende kontroller. | Igpet av intervjuene fremkommer det at kom-
munen har kjapt tienester av Atea. Ved to anledninger har de gjennomfgrt en modenhetsanalyse. Rap-
porten fra Atea ble politisk behandlet. Gjennomgang av oversendte dokumenter avdekker imidlertid
ingen eksplisitte rutiner pa kjgp av uavhengig internrevisjon av informasjonssikkerheten.

Gjennom intervjuene far revisjonen bekreftet at sikkerhetsarbeidet felges opp i linjen. Enhetsleder IKT
forteller i sitt intervju at han rapporterer jevnlig til kommunedirektarens ledergruppe om status, avvik og
forbedringstiltak innen informasjonssikkerhet.

4.3 Vurderinger

4.3.1 Mal, strategi og ansvarsfordeling

Kommunens mal om & ivareta konfidensialitet, integritet og tilgjengelighet, samt etterlevelse av person-
vernlovgivningen, dekker sentrale hensyn som ma ligge til grunn for et systematisk sikkerhetsarbeid.
Revisjonen legger seaerlig vekt pa at malsettingene ikke bare beskriver tekniske forhold, men ogsa om-
fatter styring, kompetanse, avvikshandtering og leering etter hendelser. Revisjonen vurderer videre at
kriteriet om & utarbeide en overordnet strategi for & na malene, basert pa risikovurderinger, i hovedsak
er oppfylt. Vi ser det som positivt at strategien knytter informasjonssikkerhetsarbeidet til risikovurde-
ringer, avvikshandtering, oppleering og ansvarsplassering, og legger til grunn at en strategi pa dette
omradet bgr bidra til & omsette overordnede sikkerhetsmal til praktiske prioriteringer og ansvar i orga-
nisasjonen. Etter revisjonens vurdering gir kommunens mal og strategi et formelt og risikobasert grunn-
lag for styring av informasjonssikkerheten. Likevel har den praktiske forankringen i organisasjonen fort-
satt har forbedringspotensial, som vi kommer tilbake til i neste avsnitt.

Nar det gjelder fordeling av ansvar, myndighet og oppgaver, vurderer revisjonen at kriteriet er oppfylt.
Kommunen har definert sentrale roller innen informasjonssikkerhet, herunder behandlingsansvarlig, sik-
kerhetsansvarlig, personvernombud og systemeiere. Rollefordelingen tydeliggjar overordnet og opera-
tivt ansvar, reduserer risikoen for uklar ansvarsplassering og gir et n@dvendig grunnlag for internkontroll.
Revisjonen vurderer samtidig at kommunen har et forbedringspotensial knyttet til forankringen av mal,
strategi og ansvar blant ansatte. Selv om de formelle strukturene er etablert, tilsier datagrunnlaget at
kjennskapen til sikkerhetsmalene og informasjonssikkerhetshandboken ikke er tilstrekkelig utbredt i hele
organisasjonen. Vi mener at dette har betydning fordi informasjonssikkerhet i stor grad avhenger av at
ansatte kjenner til og etterlever kravene i sitt daglige arbeid. Manglende kjennskap til overordnede mal
og styrende dokumenter kan dermed svekke den praktiske gjennomfgringen av kommunens strategi,
selv om de formelle kriteriene er oppfylt.

Samlet vurderer revisjonen at kommunen har oppfylt de formelle kravene til mal, risikobasert strategi og
ansvarsfordeling. Det er likevel et klart forbedringsbehov knyttet til implementering og intern forankring,
ettersom en betydelig andel ansatte ikke kjenner til sikkerhetsmalene eller informasjonssikkerhetshans-
boken.

6 Oversendt dokument: Informasjonssikkerhetshandboken_Rakkestad_2025
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4.3.2 Styringssystem for digital sikkerhet

Kommunens styringssystem fremstar som et dokumentert og samlet rammeverk for & planlegge, gjen-
nomfare, kontrollere og forbedre arbeidet med informasjonssikkerhet. Systemet er integrert i kommu-
nens internkontroll og bygget opp med styrende, gjennomferende og kontrollerende dokumenter, noe
som gir et strukturert grunnlag for arbeider pa tvers av organisatoriske, tekniske og menneskelige for-
hold. Det er en styrke at styringssystemet bygger pa en anerkjent standard og omfatter sentrale ele-
menter som risiko, ansvar, avvik, hendelser og forbedring over tid. Etter revisjonens vurdering viser
dette at kommunen i hovedsak har etablert et systematisk grunnlag for & styre informasjonssikkerheten.
Revisjonen vurderer ogsa at kriteriet om rutiner for rapportering av sikkerhetshendelser til relevante
myndigheter er oppfylt. Kommunens rutiner angir hvordan alvorlige IKT-hendelser skal handteres og
hvem som skal varsles, noe som reduserer risikoen for uklarhet og gir et mer forutsigbart grunnlag for
handtering og rapportering.

Samtidig har kommunen et forbedringspotensial knyttet til implementering og praktisk forankring blant
ansatte. Selv om styringssystemet fremstar godt forankret pa lederniva, viser datagrunnlaget at arbeidet
med & gjare innholdet kjent og tilgjengelig for alle ansatte fortsatt pagar. Dette er viktig fordi styrings-
systemet farst far full praktisk virkning nar krav, rutiner og ansvar forstas og etterleves i den daglige
tienesteutevelsen. Det endrer likevel ikke revisjonens vurdering av at styringssystemet som sadan er
etablert. Revisjonen legger vekt pa at kommunen har et dokumentert og helhetlig rammeverk, at syste-
met inngar i internkontrollen, og at det finnes rutiner for sentrale deler av sikkerhetsarbeidet. Pa denne
bakgrunn vurderer revisjonen at kommunen oppfyller kriteriet om et etablert styringssystem for digital
sikkerhet.

4.3.3 Risikovurderinger

Datagrunnlaget viser at kommunen arbeider risikobasert med informasjonssikkerhet, og at risikovurde-
ringer inngar som en del av styringssystemet. Kommunen identifiserer trusler og sarbarheter, vurderer
risiko ut fra sannsynlighet og konsekvens, og kobler risikoene til eksisterende og planlagte tiltak. Etter
var vurdering gir dette kommunen et godt grunnlag for & kartlegge, prioritere og rette innsatsen mot de
omradene hvor behovet er starst. Vi legger saerlig vekt pa at kommunen har utarbeidet risikovurderinger
for sentrale deler av IKT-sikkerheten, som viser at kommunen har etablert en struktur for & kartlegge og
prioritere risiko pa omradet. Vare funn taler dermed for at kommunen i det vesentlige har en risikobasert
tilnaerming til informasjonssikkerhet.

Likevel vurderer vi at oppfalgingen av risikoreduserende tiltak ikke er fullt ut etterprgvbar. Selv om risi-
kovurderingene viser ansvarlige enheter og planlagt oppfelging, fremgar det ikke alltid tydelige frister,
status eller dokumentasjon pa gjennomfgringen. Var vurdering er at dette svekker muligheten for &
kontrollere om tiltakene gjennomfares innen rimelig tid, og om risikoen reduseres slik det er forutsatt.
Kommunen har derfor et forbedringsbehov knyttet til & dokumentere tiltaksoppfalgingen bedre.

Revisjonen vurderer at kriteriet om rutiner for risikovurderinger er delvis oppfylt. Kommunen har etablert
en systematisk praksis for a identifisere og vurdere risikoer, og risikovurderingene knytter identifiserte
risikoer til eksisterende og planlagte tiltak. Samtidig viser datagrunnlaget at dokumentasjonen av tiltaks-
oppfalgingen ikke er konsekvent, saerlig nar det gjelder frister, status og sporbar oppfalging. Revisjonen
anbefaler derfor at oppfelgingen av tiltak dokumenteres med tydelige frister, status og gjennomfaring.
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4.3.4 Dokumentasjon av sikkerhetsarbeidet og intern revisjon

Etter revisjonens vurdering har kommunen et omfattende dokumentasjonsgrunnlag som viser hvordan
informasjonssikkerheten skal ivaretas. Dokumentasjonen omfatter overordnede styringsdokumenter,
rutiner, beredskapsplaner, klassifiseringsregime og kontrollerende aktiviteter. Dette er et tilstrekkelig
grunnlag for a etterprgve sentrale deler av sikkerhetsarbeidet og se sammenhengen mellom krav, tiltak,
ansvar og kontroll. Revisjonen legger vekt pa at dokumentasjonen ikke bare beskriver mal og prinsipper,
men ogsa omfatter rutiner og kontrollaktiviteter som skal bidra til gjennomfaring og oppfalging. Doku-
mentene gjennomgas og oppdateres, noe som bidrar til at dokumentasjonen kan holdes relevant over
tid.

Nar det gjelder kriteriet om internrevisjon og ledelsens gjennomgang, vurderer revisjonen at dette er
delvis oppfylt. Kommunen gjennomfarer egenkontroller og ledelsens gjennomgang, noe som gir meka-
nismer for intern oppfalging og kan bidra til at svakheter avdekkes og felges opp. Etter revisjonens
vurdering ivaretar dette i stor grad forméalet med regelmessig intern oppfalging. Revisjonen legger sam-
tidig til grunn at uavhengig internrevisjon ikke ngdvendigvis er et eksplisitt lovkrav, men at en mer selv-
stendig evaluering kan styrke objektiviteten i vurderingen av om sikkerhetsarbeidet fungerer etter hen-
sikten. Kommunen har kjapt tjenester fra ekstern leverander, revisjonen har ikke gjennomgatt doku-
mentasjon fra leverandgren, og kan heller ikke se at det er formalisert i rutiner. Siden kommunen i
hovedsak baserer seg pa egenkontroller og ledelsens gjennomgang, vurderer revisjonen at formalet
med intern oppfelging i stor grad ivaretas, men at kriteriet om regelmessig internrevisjon ikke er fullt ut

oppfylt.

Samlet vurderer revisjonen at kriteriet om dokumentasjon av sikkerhetsarbeidet er oppfylt. Kriteriet om
internrevisjon og ledelsens gjennomgang vurderes som delvis oppfylt, fordi kommunen har etablert
egenkontroller og ledelsens gjennomgang, men ikke en mer separat eller uavhengig internrevisjon av
informasjonssikkerhetsarbeidet. Etter revisjonens vurdering vil en tydeligere og mer uavhengig evalue-
ring kunne styrke kommunens grunnlag for & vurdere om sikkerhetsarbeidet fungerer etter hensikten
over tid.

4.4 Konklusjon og anbefalinger

Rakkestad kommune har i det vesentlige etablert et styringsgrunnlag for informasjonssikkerhet som
svarer pa sentrale krav i regelverket. Kommunen har fastsatt mal, etablert en sikkerhetsstrategi, fordelt
ansvar, etablert et dokumentert styringssystem og utviklet et omfattende dokumentasjonsgrunnlag som
gjor det mulig a etterprgve sentrale deler av sikkerhetsarbeidet. Revisjonen har samtidig identifisert
enkelte forbedringsomrader knyttet til forankring, oppfalging av risikoreduserende tiltak og evaluering
av sikkerhetsarbeidet.

Datagrunnlaget viser at kjennskapen til sikkerhetsmal, strategi og styrende dokumenter ikke er tilstrek-
kelig utbredt blant alle ansatte. Dette kan svekke den praktiske gjennomfgringen av sikkerhetsarbeidet,
selv om de formelle strukturene er pa plass. Revisjonen vurderer ogsa at dokumentasjonen av oppfal-
gingen av risikoreduserende tiltak kan styrkes. Manglende tydelighet om frister, status og gjennomfaring
gjer det vanskeligere & etterprgve om identifiserte risikoer handteres pa en systematisk mate. Videre
vurderer revisjonen at kommunen ikke fullt ut oppfyller kriteriet om intern revisjon av informasjonssik-
kerhetsarbeidet. Selv om egenkontroller og ledelsens gjennomgang i stor grad ivaretar formalet med
intern oppfalging, mangler kommunen en mer uavhengig evaluering av om sikkerhetsarbeidet fungerer
etter hensikten over tid.
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Basert pa vare vurderinger og konklusjon anbefaler vi at kommunen bar
o styrke forankringen av informasjonssikkerhetsarbeidet blant ansatte
o sikre bedre dokumentasjon og oppfelging av risikoreduserende tiltak gjennom tydelig ansvar,
frister, status og gjennomfaring
e vurdere tiltak for & styrke den uavhengige evalueringen av informasjonssikkerhetsarbeidet.
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5 ORGANISATORISKE, TEKNISKE OG
MENNESKELIGE TILTAK

Problemstilling 2: Har kommunen tilfredsstillende organisatoriske, tekniske og menneskelige
tiltak for a ivareta informasjonssikkerhet?

5.1 Revisjonskriterier

Problemstillingen'” omhandler de organisatoriske, tekniske og menneskelige tiltak som er iverksatt for
a ivareta informasjonssikkerheten. NSM sine grunnprinsipper for IKT-sikkerhet er en relevant kilde for
revisjonskriterier, og disse prinsippene omfatter identifisering, kartlegging, beskyttelse og oppretthol-
delse av sikkerheten i kommunen.

Organisatoriske tiltak innebeerer tydelige roller og ansvar, styringsdokumenter, policyer, beredskapspla-
ner, etablerte rutiner, internkontroll og ledelsesforankring. Tekniske tiltak omfatter blant annet tilgangs-
styring, kryptering, sikkerhetskopiering, brannmurer, overvaking og hendelseshandtering. Menneskelige
tiltak dreier seg om oppleering, kompetanseutvikling, bevisstgjgringskampanjer og rutiner for avviks-
handtering.

Revisjonen har vurdert om ansatte har fatt ngdvendig opplaering, om det finnes kompetanseplaner, og
om det gjennomfares regelmessige bevisstgjaringstiltak. Det er ogsa undersgkt om tiltakene er kjent og
etterleves i praksis. Teknologi alene er ikke tilstrekkelig, menneskelige faktorer utgjer ofte den starste
risikoen, men samtidig den viktigste forsvarslinjen. Kommunen ma derfor kunne dokumentere at et bredt
sett av tiltak er satt i verk for a oppna et tilfredsstillende sikkerhetsniva i trad med lovkrav og anbefalinger.

Fullstendig utledning av revisjonskriterier er redegjort for i kapittel 7.1. Nedenfor falger de oppsummerte
revisjonskriteriene.

Kommunen skal:

e gjennomfgre kompetansetiltak som bidrar til at medarbeidere som bruker kommunens informa-
sjonssystemer, har tilstrekkelig kompetanse til & ivareta kommunens sikkerhetsbehov, og til a
ivareta gjeldende krav og fgringer for informasjonssikkerhet

e haen oversikt over enheter i IKT-systemet

e ha en oversikt over programvare

e ha et system for styring av tilganger

o ivareta sikkerhet i anskaffelse- og utviklingsprosesser

o etablere og dokumentere en sikker IKT-arkitektur

e ha en plan for sikkerhetskopiering, og ta sikkerhetskopier

e ha et system for & overvake sikkerheten og analysere data fra overvakningen

e gjennomfgre inntrengingstester

¢ ha en plan for hendelseshandtering

¢ ha en plan for gjenoppretting

7 Deler av revisjonskriteriene til problemstilling to er basert pa Revisjon Midt-Norge sin forvaltningsrevisjon om Beredskap og

Informasjonssikkerhet fra 2025
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5.2 Datagrunnlag

5.2.1 Opplaering og kompetansetiltak

Rakkestad kommune har iverksatt en rekke oppleerings- og kompetansetiltak for & styrke de ansattes
evne til 4 ivareta informasjonssikkerheten. Informasjonssikkerhetshandboken fastsetter at det skal gjen-
nomfares arlige opplaeringstiltak for alle ledere og medarbeidere, herunder e-laeringskurs om relevante
rutiner og sikker bruk av kommunens systemer'8. Kommunen markerer den nasjonale sikkerhetsmane-
den i oktober med bevisstgjeringstiltak for alle ansatte, ledere og folkevalgte. Nasjonal sikkerhetsmaned
er en arlig kampanje i regi av Nasjonal sikkerhetsmyndighet for a styrke kunnskap og bevissthet om
digital sikkerhet. | denne perioden gjennomfgres det aktiviteter og eventuelt tester eller simuleringer for
a male kunnskapsnivaet og identifisere behov for videre opplaering.’® Videre inneholder handboken et
eget kapittel om kompetanseplaner, som skal sikre at medarbeiderne har tilstrekkelig kompetanse og
forstaelse til & bidra i det Igpende sikkerhetsarbeidet. Tiltakene omfatter blant annet introduksjon for
nyansatte, inkludert gjennomgang av informasjonssikkerhetshandboken, rutiner for logging av aktivitet
i informasjonssystemer og taushetserklzeringer. Det gis ogsa opplaering i relevante lover og forskrifter,
trusler og risikoer, samt handtering og registrering av avvik og sikkerhetsbrudd. For nye ledere er det
etablert egne opplaeringstiltak, som blant annet omfatter innfgring i brudd pa personopplysningssikker-
heten, behandling av personopplysninger, lederansvar og krav til sporbarhet. Nar det kommer til gvel-
ser, fremgar det av informasjonssikkerhetshandboken at kommunen skal gjennomfare Phishing-tester
minimum en gang i aret2.

Kommunens overordnede IT-beredskapsplan fungerer som et overordnet styrings-, opplaerings- og
oversiktsdokument. Dokumentet beskriver blant annet ansvarsfordeling, forebyggende tiltak, bered-
skapsgvelser og krav til regelmessig gvelse av medarbeidere for & opprettholde kompetansenivaet?!.
Kommunen har utarbeidet rutiner for laereprosesser etter hendelser for & trekke laeerdom av faktiske
hendelser. Etter hver alvorlig hendelse gjennomferer IT-avdelingen en evaluering med involverte parter
for & identifisere forbedringsomrader og dokumenterer erfaringer i en rapport22.

HR-leder forteller i sitt intervju at kommunen har et strukturert opplaeringsprogram for nyansatte som
ogsa omfatter IT-sikkerhet. Videre opplyser han at kommunen nylig har anskaffet et oppleeringsprogram
basert pad Nanolearning i datasikkerhet som kan benyttes for bade informasjonssikkerhet og person-
vernformal, for & gke de ansattes kompetanse pa en effektiv mate. Han forteller at ved gjennomfering
av phishing-tester er det enkelte ansatte som gjentatte ganger ikke bestar disse testene. | intervju med
digitaliseringsleder opplyser vedkommende at kommunen forelgpig ikke har fastsatt et krav om at alle
ansatte skal gjennomfgre Nanolearning. Han forteller videre at er lagt opp til en tillitsbasert tilnaerming i
en innledende fase, hvor maloppnaelsen vil bli vurdert etter en periode, fgr eventuelle krav tydeliggjares.
Det fremgar videre av intervjuet at kommunen deltar i den nasjonale sikkerhetsmaneden hver oktober.
Gjennom innsamlet data fremkommer det ogsa at ansatte ettersper ytterligere kompetansetiltak. For
eksempel fortalte en av informantene at han ikke kan huske & ha fatt noen saerskilt opplaering i informa-
sjonssikkerhet de senere arene, utover generelle e-poster, og at han forstar det slik at ledere skal fa
opplaering farst, deretter gvrige ansatte i Igpet av varen 2026. En slik plan for oppleering bekreftes av
dokumentasjonen, blant annet gjennom sikkerhetsmal om at ledere og ansatte skal ha ngdvendig kom-
petanse, jf. malsettinger i sikkerhetshandboken.

8 Oversendt dokument: Informasjonssikkerhetshandboken_Rakkestad_2025
" Ibid

2 |bid

2! Oversendt dokument: Overordnet IT beredskapsplan Rakkestad

2 Qversendt dokument: RO5-Laereprosesser
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| spgrreundersgkelsen gjennomfert blant ansatte kommer det frem at 31,9 % av respondentene har
deltatt pA kommunens nyansattoppleering, mens 68,1 % ikke har deltatt (N=4723). Blant dem som har
deltatt, svarer 71,4 % at oppleeringen inneholdt tema om informasjonssikkerhet. Samtidig oppgir 28,6 %
i denne gruppen at informasjonssikkerhet ikke var et tema i oppleeringen. Selv om de fleste nyansatte
altsa fikk sikkerhetsopplaering, tyder dette pa at enkelte nytilsatte kan ha deltatt pa introduksjonskurs
uten at informasjonssikkerhet ble vektlagt. Av 84 ledere som svarte pa undersgkelsen, er det 51 som
svarer at de ofte eller noen ganger har informasjonssikkerhet som tema i samhandling med sine ansatte.
19 ledere svarer «sjeldent», en svarer at det ikke har blitt prioritert og 10 respondenter svarer at det ikke
er deres ansvarsomrade.

| sperreundersgkelsen ble ansatte spurt i hvilken grad de har fatt tilstrekkelig oppleering i informasjons-

sikkerhet, slik at de kan utfgre jobben pa en trygg mate. Der svarte 39 % at de i stor grad eller sveert
stor grad har fatt oppleering. 23 % svarte i sveert liten eller i liten grad hadde fatt nok opplaering, mens
204%

38 % svarte «hverken eller».
0%
10%
19%

| svaert ften erad | Tten grad Huerken alkr | stor zrad | svaert star rad

Figur 1 : Tilstrekkelig oppleering i informasjonssikkerhet. N= 240

Spearreundersgkelsen viser giennomgaende at de fleste respondentene oppgir at de i liten grad utfarer
handlinger som innebaerer apenbare brudd pa grunnleggende krav til informasjonssikkerhet. Et klart
flertall oppgir blant annet at de ikke deler brukernavn eller passord med kollegaer (90,1 %), at de ikke
bruker samme passord pa jobb og privat (90,1 %), og at de ikke svarer pa e-poster som ber om infor-
masjon uten a kontrollere henvendelsen naermere (90,5 %). Tilsvarende oppgir 81,8 % at de aldri vide-
resender e-poster med personopplysninger uten ferst & vurdere om mottaker har behov for opplysning-
ene, og 73,2 % sier at de ikke apner e-postvedlegg uten a veere sikre pa hvem avsenderen er.

Samtidig viser undersgkelsen at det fortsatt finnes flere risikoomrader. Ett av de tydeligste funnene er
at 20,6 % oppgir at de lar PC-en sta ulast nar de forlater kontoret i korte perioder. Videre oppgir 16,3 %
at de har lagret dokumenter med personopplysninger lokalt pa PC-en, og 10,5 % at de noen ganger
arbeider med kommunale dokumenter pa privat PC eller mobil. Selv om flertallet svarer at de ikke gjer
dette, viser resultatene at det finnes en ikke ubetydelig andel ansatte som oppgir praksis som kan veere

2 Ansatte som har veert ansatt i under ett ar, eller mellom 1-3 ar har svart pa dette spgrsmalet.
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i strid med krav til sikker behandling av informasjon. Undersgkelsen viser ogsa enkelte tegn til usikker-
het og varierende forstaelse av hva som kreves i konkrete arbeidssituasjoner. For eksempel svarer 11,7
% at de noen ganger klikker pa lenker i e-post uten & kontrollere avsender ngye, mens 12,5 % oppgir
at de har skrevet ned passordet sitt pa papir eller lagret det lett tilgjengelig. | tillegg er det 21,5 % som
svarer «hverken eller» pa spgrsmalet om de er usikre pa hvordan de melder avvik knyttet til informa-
sjonssikkerhet, og ytterligere 19,1 % som sier seg enige i at de er usikre. P& enkelte omrader fremstar
svarene som mer positive, men ogséa her er det grunn til nyansering. For eksempel oppgir 59,1 % at de
aldri bruker apne eller usikrede tradlgse nettverk nar de jobber. Samtidig innebzerer dette at rundt fire
av ti enten er uenige, ngytrale eller ikke tydelig bekrefter sikker praksis. Det samme mgnsteret finnes i
spersmal om fysisk skjerming ved hjemmearbeid og lasing av PC. Selv om flertallet svarer i trad med
gnsket praksis, viser svarfordelingen at det fortsatt er en gruppe ansatte som enten har en risikofylt
praksis eller som ikke fremstar som tilstrekkelig sikre pa hva som forventes.

Til slutt i sperreundersekelsen fikk ansatte muligheten til & legge inn egne kommentarer om temaet.
Kommentarene fra respondentene tegner et relativt tydelig bilde av hvordan personvern og informa-
sjonssikkerhet oppleves i praksis. Det mest gjennomgaende inntrykket er at informasjonssikkerhet opp-
leves som et omrade med for lite systematisk oppleering og oppfalging, og at dette pavirker etterlevelsen
i organisasjonen. Flere kommentarer peker pa manglende eller utilstrekkelig opplaering bade ved nyan-
settelser og i form av Igpende oppdateringer. Det fremheves saerlig behov for kortere, hyppigere og mer
praktisk rettet oppleeringstiltak, fremfor omfattende og lite tilgjengelige styringsdokumenter. Et annet
tydelig funn er at ansvaret for informasjonsarbeidet i stor grad oppleves a vaere delegert til ledere uten
tilstrekkelig statte. Enkelte beskriver at enhetslederne allerede har et stort personalansvar og begren-
sede forutsetninger for a sikre god oppfalging av alle ansatte, seerlig i tienester med mange deltidsan-
satte og vikarer. Flere kommentarer knytter ogsa dette til manglende tilrettelegging fra organisasjonen
sentralt, blant annet i form av lite brukervennlige systemer og utdaterte dokumenter. Videre gar det igjen
i kommentarene at eksisterende styringsdokumenter i liten grad oppleves som relevante eller tilgjenge-
lige i praksis. Samtidig uttrykkes det at mengden dokumentasjon kan gjgre det vanskelig & orientere
seg. Dette understgtter et gjennomgaende gnske om enklere og mer konkrete tiltak, som korte kurs,
faste paminnelser og visuelle hjelpemidler, for eksempel plakater med sentrale sikkerhetsregler. Kom-
mentarene peker ogsa pa manglende bevissthet og kompetanse i deler av organisasjonen, seerlig knyt-
tet til handtering av taushetsbelagte opplysninger og bruk av riktige Igsninger. Det trekkes frem eksemp-
ler pa at sensitiv informasjon deles mellom kollegaer, og at enkelte ansatte har begrenset kunnskap om
anonymisering og taushetsplikt. Flere respondenter etterlyser ogsa tydeligere kommunikasjon og bedre
informasjon om hva som forventes av den enkelte ansatte, herunder hva som er tillatt praksis og hvor-
dan avvik skal handteres.

5.2.2 Oversikt over kommunens IKT-systemer, programvare og tilgangsstyring

Rakkestad kommune har som nevnt tidligere etablert dokumentasjon som gir oversikt over kritiske IKT-
systemer og en rutine for a holde oversikten oppdatert. Klassifiseringsregimet inneholder en tabellarisk
oversikt over de viktigste programmene/systemene, med angivelse av hvor raskt hver av dem ma veere
operasjonelle igjen ved avbrudd, det vil si krav til akseptabel nedetid. Oversikten oppdateres fortlgpende
etter hvert som kommunens enheter gjennomfgrer ROS-analyser av sine fagsystemer. Dette er et ledd
i a kartlegge kritiske systemer og deres betydning for tienestene2*. Gjennom dokumentene fremkommer

24 Oversendt dokument: G01-Klassifiseringsregime
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det en egen liste over alle IKT-enheter og programvarer i kommunen, det er en fullstendig, kontinuerlig
oppdatert aktiva-oversikt over alle IKT-komponenter. Listen administreres i KS DigiOrden?25.

Nar det gjelder tilgangsstyring viser dokumentene at kommunen har rutiner for & opprette og deaktivere
brukere og tilganger. Rutinen for brukerhandtering beskriver hvordan nye brukerkontoer etableres og
avsluttes i et integrert system med HRM. Nar en ny ansatt registreres i personalsystemet (Visma HRM),
synkroniseres dette automatisk med kommunens AD-system daglig, slik at brukerkontoer opprettes i
god tid fgr ansettelsesstart. Tilsvarende blir brukere deaktivert automatisk ved sluttdato registrert i HR-
systemet, selv om selve slettingen fgrst utfares manuelt et par ganger i aret for & bevare mulighet il
reaktivering ved nyansettelse?®. Rakkestad kommune har et overvakingssystem (Checkmk). Alle pa IT
skal sjekke denne om morgenen, og ved telefoner som kan tyde pa problemer ved en av deres servere.
Ved rgde varsler i overvakingen skal disse vurderes og eventuelt handteres. Ifglge rutinen kan det settes
opp SMS-varsling fra systemet ved hendelser. Pa revisjonstidspunktet er det ikke gjort, da kommunen
ikke har IT-vakt?”. | verifiseringen av faktautkastet far revisjonen opplyst at det er satt opp i lapet av
varen. Kommunen har hatt en IT-vakt siden julen 2025.

Informasjon fra intervjuene tilsier at tilganger styres strengt. Kun et begrenset antall personer har myn-
dighet til a tildele nye brukertilganger, og i enkelte systemer ma ansatte fullfare opplaering for de far
tilgang, eksempelvis er tilganger i sak- og arkivsystemet Elements betinget av at man gjennomferer
kurs, ifelge intervjuet med fagleder for dokumentforvalting. | intervjuet far revisjonen hgre at kommunen
har et omfattende system for loggkontroll, fagleder for dokumentforvaltning forteller at kommunen har
god oversikt over loggdata og gjennomfgrer jevnlig utvidede loggkontroller som en del av virksomhetens
internkontroll, uten at det er avdekket uautoriserte tilganger sa langt. Flere av informantene forteller at
tilgangsstyringen hovedsakelig baserer seg pa HR-systemet. Hvilke tilganger man har, utgar fra hvilken
stilling man har. Alle andre tilganger man skal ha som gar utover rollen, ma meldes inn til IT-avdelingen.
Informantene fra IT-avdelingen har beskrevet kommunens overvakningslgsninger, som kan konfigure-
res til & sende alarmer ved uregelmessigheter, og at systemforvaltere mottar varsel ved endringer i
rolletilganger og gjgr ngdvendige justeringer fortigpende. Nar det kommer til andre fagsystemer som for
eksempel Gerica, kan det veere veldig sarbart med fa personer som kan gi tilganger. | tillegg er det
mange forskjellige typer roller som gir forskjellige tilganger i systemet.

| spgrreundersgkelsen revisjonen sendte ut spurte vi om ansatte har tilgang til informasjon de sjeldent
eller aldri har bruk for. 15 % var enig eller helt enig i den pastanden, mens 70 % var helt uenig eller
uenig i at de hadde tilgang til informasjon de ikke hadde behov for.

5.2.3 Sikkerhetskopiering, IKT- arkitektur, overvaking og anskaffelser

Rakkestad kommune har rutine for sikkerhetskopiering av data. | «Rutine 04 — Backup» fremgar det at
det tas daglig sikkerhetskopi av alle servere hver kveld, og at det kopieres en ekstra backup til en server
pa en annen lokasjon. Denne eksterne kopien er utformet slik at den ikke kan endres pa 10 dager, for
a forhindre manipulasjon eller sletting av backupen ved et angrep. | tillegg praktiseres manedlig offline-
backup som lagres utenfor kommunens ordinzere driftsmiljg. IT-avdelingen mottar daglig e-post med
logg fra backup-kjaring og skal kontrollere at backupen har blitt utfert som planlagt. Ved hver planlagt
manedlig driftsstans gjennomfares test av gjenoppretting av utvalgte data for & verifisere at backupene

% Oversendt dokument: Applikasjoner
% Qversendt dokument: R22-Brukerhandtering

27 Qversendt dokument: R06-Overvaking
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faktisk fungerer?. Dette sikrer at man til enhver tid har fungerende sikkerhetskopier som kan tas i bruk
dersom en hendelse inntreffer. | Informasjonssikkerhetshandboken er det beskrevet retningslinjer for
sikkerhetskopiering og gjenoppretting. Retningslinjene definerer krav for informasjon og data fra kom-
munens informasjonssystemer, og skal sikre forsvarlig gjennomfering av sikkerhetskopiering og gjen-
opprettingen. Malsettingen er a sikre tjenlighet og tjenestekontinuitet ved a kunne gjenopprette systemer
og data, og redusere risiko for tap av informasjon. Kommunen skal ta sikkerhetskopi av alle systemer,
bade lokalt og i sky, og sikre at ogsa databehandlere oppfyller kravene gjennom avtaler. Sikkerhetsko-
pier skal beskyttes og lagres med offline/offsite-lgsninger. Omfang og hyppighet av backup skal baseres
pa systemenes kritikalitet, herunder krav til gjenopprettingstid og akseptabel datatapstid. Videre skal det
finnes dokumenterte prosedyrer bade for sikkerhetskopiering og gjenoppretting, som beskriver hvilke
systemer som omfattes og hvordan arbeidet giennomfares. Gjenoppretting skal testes jevnlig, minimum
arlig, og prosedyrene skal angi prioritering av systemer ved gjenoppretting?®.

Nar det gjelder IKT-arkitektur og tekniske sikringstiltak, har Rakkestad kommune innarbeidet en rekke
retningslinjer i informasjonssikkerhetshandboken. Dette inkluderer blant annet retningslinje for nett-
verkssikkerhet, kryptografi og informasjonsoverfaring, samt retningslinje for fysisk sikkerhet for a be-
skytte infrastruktur og utstyr. Retningslinjene utgjer et samlet rammeverk for hvordan kommunen skal
sikre informasjon gjennom tekniske, organisatoriske og fysiske tiltak. Retningslinje for nettverkssikker-
het har som formal & beskytte informasjon som flyter i kommunens nettverk ved a redusere risikoen for
sikkerhetsbrudd pa nettverksniva. Denne gjelder for alle lokale nettverk og nettverkskomponenter og
stiller krav til dokumentasjon av nettverksutstyr, kryptering av nettverkstrafikk, sikker konfigurasjon av
nettverksenheter, lapende oppdatering og overvaking, samt segmentering av nettverket i adskilte soner
som klienter, servere, backup og gjestenett. All tilgang og trafikk skal begrenses, logges og overvakes,
og trafikk mot internett skal filtreres for & hindre skadevare og uautorisert tilgang. Sikkerhetsansvarlig
har overordnet ansvar for retningslinjen. Retningslinje for kryptografi skal sikre at informasjon i kommu-
nens produksjonssystemer oppnar tilstrekkelig konfidensialitet, integritet og autentisitet. Retningslinjen
gjelder for alle produksjonssystemer og fastsetter at informasjon som lagres eller overfgres skal krypte-
res. Det stilles krav til etablering av prosedyrer for handtering av kryptografiske kontroller, inkludert ser-
tifikater og kryptongkler. Brukerutstyr skal ha kryptert lagring, og informasjon som overfgres internt og
eksternt skal sikres gjennom sertifikater, krypterte protokoller, VPN-Igsninger og kryptert e-post. Pass-
ord skal lagres som sikre hasher® i trad med beste praksis. Sikkerhetsansvarlig er ansvarlig for innhol-
det, og alle som anskaffer, forvalter eller drifter systemer og nettverk plikter & fglge retningslinjen. Ret-
ningslinje for informasjonsoverfgring regulerer hvordan informasjon skal overfgres internt i kommunen
og mellom kommunen og eksterne parter. Formalet er & beskytte personopplysninger og annen infor-
masjon under overfgring, og retningslinjen gjelder for alle systemer og prosesser som omfattes av sty-
ringssystemet for informasjonssikkerhet. All ekstern informasjonsoverfagring skal alltid veere kryptert, og
interne dataforbindelser skal krypteres der det er mulig. Eksponerte tjenester skal benytte sertifikater,
e-post skal sikres med etablerte mekanismer, og gamle eller usikre autentiseringsprotokoller skal ikke
benyttes. Retningslinjen stiller ogsa krav til forsiktighet ved verbal informasjonsutveksling og til bruk av
databehandleravtaler og taushetsavtaler der dette er nadvendig. Sikkerhetsansvarlig, systemeiere, en-
hetsleder IKT og alle ansatte har ansvar for etterlevelse innenfor sine roller3".

Retningslinje for fysisk sikkerhet fastsetter krav til hvordan informasjonssikkerheten skal ivaretas i kom-
munale bygg og lokaler. Den gjelder for all informasjonsbehandling i kommunens lokaler og har som

2 Oversendt dokument: R04-Backup
2 Oversendt dokument: Informasjonssikkerhetshandboken_Rakkestad_2025
%0 passord ikke lagres i lesbar form, men omgjgres til en kryptert verdi (en hash) ved hjelp av en matematisk funksjon.

31 Oversendt dokument: Informasjonssikkerhetshandboken_Rakkestad_2025
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mal a forhindre uautorisert adgang, skade og forstyrrelser av lokaler, IT-systemer og informasjon. Bygg
og lokaler skal deles inn i soner basert pa informasjonens klassifiseringsniva, med tilpassede sikkerhet-
stiltak som adgangskontroll, logging, alarmer og fysiske barrierer. Sikre omrader skal beskyttes mot
bade uautorisert tilgang og ytre miljgtrusler som brann og oversvemmelse. Retningslinjen stiller ogsa
krav til ryddig arbeidsplass, lasing av IT-utstyr ved fravaer og forsvarlig bruk av kameraovervaking i trad
med personvernregelverket. Sikkerhetsansvarlig har ansvar for innholdet i retningslinjen, mens system-
eiere, byggansvarlige og alle ansatte har ansvar for a fglge kravene i praksis32. Kommunens informa-
sjonssikkerhetssystem er for gvrig basert pa anerkjente standarder (ISO 27001), integrert i kommunens
internkontroll, og fokuserer pa a forebygge ugnskede hendelser gjennom dokumenterte rutiner og la-
pende forbedringer.

Nar det gjelder sikkerhet i anskaffelses- og utviklingsprosesser, er dette omtalt i et eget kapittel i sikker-
hetshandboken. Retningslinjen for anskaffelse og forvaltning av programvarelisenser fastsetter rammer
for kommunens bruk av lisensiert programvare, slik at bruken skjer lovlig og i samsvar med kontrakts-
messige krav. Den gjelder for all anskaffelse og bruk av lisensiert programvare i kommunen, med mal
om a sikre etterlevelse av relevante lover og lisensvilkar. For anskaffelse av programvarelisenser kreves
det at behovet er reelt og at en budsjettansvarlig leder har godkjent kjgpet pa forhand, rollen som sys-
temeier skal veere avklart, og Enhetsleder IKT skal radfgres for & unnga ungdvendige innkjgp av pro-
gramvare kommunen allerede har. Det er videre forbudt & laste ned gratis programvare fra internett uten
avklaring, og kun ansatte med behov i jobben skal fa tilgang til lisensiert programvare. Alle anskaffede
lisenser skal registreres i kommunens lisensoversikt og rapporteres til Enhetsleder IKT, samt skal li-
sensavtalene arkiveres i kommunens arkivsystem. For forvaltning av programvarelisenser skal kommu-
nen til enhver tid ha full oversikt over alle lisensierte programmer og sgrge for at bruken skjer i henhold
til lisensavtalene. Alle nye lisensanskaffelser skal rapporteres til Enhetsleder IKT da det er ikke er tillatt
a bruke, dele eller kopiere programvare i strid med lisensbetingelsene3.

5.2.4 Inntrengingstester, hendelseshandtering og gjenoppretting

Gjennom dokumentgjennomgangen og intervjuene fremkommer det at Rakkestad kommune ikke har
dokumenterte phishing-tester pa revisjonstidspunktet. | verifiseringen av faktautkastet far revisjonen
opplyst at en phishing-test ble gjennomfart juni 2026. Resultatene viste at kun 2 av 1000 mottakere feilet
testen. Revisjonskriteriet om regelmessig gjennomfaring av slike tester belyses ikke i det fremlagte da-
tagrunnlaget. Det fremkommer videre gjennom intervjuer at kommunen samarbeider med Kommune-
Cert/HelseCert, som gjennomfarer regelmessige inntrengingstester i form av portskanninger. Disse tes-
tene har til hensikt a avdekke apne porter og andre svakheter som kan unyttes av uvedkommende. Det
er imidlertid ikke dokumentert at kommunen har gjennomfart penetrasjonstesting. Innhold i informa-
sjonssikkerhetshandboken og informasjon fra vare informanter tyder pa at arbeidet med a starte opp
slike tester er hayt prioritert. | intervjuet med en ansatt ved IT-avdelingen far vi opplyst at kommunen
har padbegynt arbeidet med & sende ut enkle phishing-tester, men at brannmurene til kommunen er sa
sterke at det blir stoppet far det nar ut til ansatte. Kommuneledelsen har imidlertid gjennomfart bered-
skapsgvelser som en del av oppfglgingen av IT-beredskapsplanen. Rutine for testing og eving beskriver
at IKT-beredskapsplanen og tilhgrende rutiner jevnlig skal testes for a opprettholde et tilfredsstillende
beredskapsniva, og involvere ngdvendige underleverandarer der det er relevant34.

32 Oversendt dokument: Informasjonssikkerhetshandboken_Rakkestad_2025
%3 |bid

34 Oversendt dokument: R03-Testing og @ving
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Kommunen har utarbeidet et relativt omfattende system for handtering av sikkerhetshendelser som be-
skriver hvordan alvorlige IKT-hendelser skal handteres ved a fglge en systematisk prosess i faser, i trad
med Nasjonal sikkerhetsmyndighets (NSM) anbefalte modell. Prosessen inkluderer forberedelse, de-
teksjon og analyse, isolering/begrensning, fierning av trussel, gjenoppretting og leering i etterkantss.
Kommunen har fokus pa dokumentasjon av hendelsesforlgp, og rutinen for hendelsesregistrering besk-
river hvordan en logg skal fares under en alvorlig hendelse, der alle tiltak, tidspunkter og tekniske de-
taljer registreres fortlgpende av det involverte personellet. Loggen fgres typisk i en dedikert Teams-
kanal eller et felles dokument, og sikrer at viktig informasjon ikke gar tapt under krisehandteringen36.

Nar det kommer til gjenoppretting, har kommunen pa plass planer for & kunne gjenopprette data og
tienester etter alvorlige hendelser. Som nevnt tidligere i rapporten tas det regelmessige backups med
test av gjenoppretting, hvilket er en forutsetning for rask restitusjon. | scenario-dokumenter og tiltakskort
vises det til at kommunen er forberedt pa a benytte alternative lgsninger ved katastrofale hendelser; i
tiltakskort «serverrom utilgjengelig» beskrives det at hvis kommunens primaere serverrom blir satt ut av
drift, vil man matte overfgre data til sky-lgsninger eller anskaffe nytt utstyr i samarbeid med eksterne
leveranderer. Her er forventet nedetid beregnet til noen dager fer normal drift kan gjenopprettes®’.

Gjennom vare informanter far revisjonen bekreftet at hendelseshandteringen er etablert i praksis. Fag-
leder for dokumentforvaltning opplyser at hendelseshandtering er godt beskrevet i beredskapsplanen
for IT, og at kvalitetssystemet Qm+ angir tydelig hva man skal gjgre og vurdere ved hendelser. Det
fremgar ogsa at kommunen har kjgrt interne gvelser relatert til informasjonssikkerhet, som for eksempel
simulerte phishing-eposter, selv om slike gvelser ligger flere ar tilbake i tid. 11 % av respondentene
bekrefter at de har opplevd en informasjonssikkerhetshendelse uten & melde fra i avvikssystemet. 64 %
av respondentene foler seg trygge pa hva de skal gjgre hvis de mistenker et sikkerhetsbrudd.

5.3 Vurderinger

5.3.1 Opplaering og kompetansetiltak

Kommunen har etablert flere kompetanse- og opplaeringstiltak som samlet bidrar til & styrke de ansattes
kompetanse innen informasjonssikkerhet. Dette omfatter blant annet opplaering gjennom e-laeringskurs,
bevisstgjeringstiltak og introduksjon av informasjonssikkerhet i nyansattopplaeringen. Revisjonen vur-
derer det ogsa som positivt at kommunen har tatt i bruk nye opplaeringsformer gjennom anskaffelsen av
et nanoleeringsprogram, som kan bidra til mer kontinuerlig og tilgjengelig opplaering pa et omrade hvor
trusselbildet er i stadig endring. Tiltakene viser at kommunen anerkjenner betydningen av menneskelige
faktorer i sikkerhetsarbeidet og har etablert strukturer som kan styrke sikkerhetskulturen over tid.

Samtidig viser datagrunnlaget at oppleeringstiltakene ikke har nadd alle ansatte i tilstrekkelig grad. Bade
intervjudata og resultater fra spgrreundersgkelsen indikerer at flere ansatte opplever a ha fatt begrenset
oppleering eller etterlyser mer kompetanseheving pa omradet. Dette er vesentlig fordi informasjonssik-
kerhet forutsetter at ansatte har nedvendig kunnskap til & identifisere risikoer og handle riktig i konkrete
situasjoner. Manglende oppleering i deler av organisasjonen kan derfor svekke effekten av de etablerte
tiltakene.

3 QOversendt dokument: R01-Hendelseshandtering
3% Oversendt dokument: R10-Hendelsesregistrering

37 Oversendt dokument: t06it-utigjengelig_serverrom
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Pa denne bakgrunn vurderer revisjonen at kriteriet om kompetanse- og opplaeringstiltak er delvis oppfylt.
Kommunen bgr arbeide videre med & sikre at opplaeringen nar alle ansatte i tilstrekkelig omfang og med
ngdvendig regelmessighet.

5.3.2 Oversikt over kommunens IKT-systemer, programvare og tilgangsstyring

Revisjonen legger til grunn at oversikt over digitale ressurser er en grunnleggende forutsetning for a
kunne identifisere sarbarheter, prioritere sikkerhetstiltak og opprettholde kontroll over IKT-portefaljen.
Datagrunnlaget viser at kommunen har etablert systemer og rutiner som gir en oppdatert oversikt over
IKT-miljget. Oversikten holdes Igpende oppdatert gjennom risikovurderinger og forvaltning av system-
portefaljen, noe som bidrar til & redusere risikoen for at systemer eller programvare faller utenfor kom-
munens sikkerhetsstyring. Pa denne bakgrunnen vurderes kriteriet om oversikt over IKT-systemer og
programvare som oppfylt.

Nar det gjelder tilgangsstyring, vurderer revisjonen at kommunen har etablert tilfredsstillende mekanis-
mer for tildeling og avvikling av tilganger. Tilgangsstyringen fremstar systematisk og er integrert i kom-
munens administrative prosesser. Kommunens praksis er i trdd med sentrale prinsipper for identitets-
og tilgangsstyring, der tilgang gis ut fra tjenstlig behov og begrenses til det som er nadvendige. Dette
bidrar til & redusere risikoen for uautorisert tilgang til informasjon og systemer.

Samlet vurderer revisjonen at kommunen har etablert tilfredsstillende kontroll med IKT-ressurser og
tilgangsstyring. Kriteriene knyttet til oversikt over IKT-systemer, programvare og styring av tilganger
vurderes som oppfylt.

5.3.3 Sikkerhetskopiering, IKT-arkitektur, overvaking og anskaffelser

Datagrunnlaget viser at kommunen har etablert flere sentrale tiltak for & beskytte og opprettholde infor-
masjonssikkerheten. Revisjonen legger saerlig vekt pa arbeidet med sikkerhetskopiering, IKT-arkitektur,
overvaking og sikkerhet i anskaffelser. Samlet sett vurderes tiltakene som tilfredsstillende, selv om en-
kelte omrader fortsatt har forbedringspotensial.

Nar det gjelder sikkerhetskopiering, vurderer revisjonen at kommunen har etablert Iasninger som i stor
grad reduserer risikoen for tap av data og langvarige driftsavbrudd. Det legges seerlig vekt pa at sikker-
hetskopieringen omfatter bade lagring av data og testing av gjenoppretting, noe som gir et reelt bered-
skapsgrunnlag ved alvorlige hendelser. Kriteriet om sikkerhetskopiering og gjenoppretting vurderes der-
for som oppfylt.

Revisjonen vurderer videre at kommunen i det vesentlige oppfyller kriteriet om en sikker og dokumentert
IKT-arkitektur. Kommunen har etablert styrende prinsipper og sikkerhetstiltak som gir et tilfredsstillende
grunnlag for a beskytte informasjon mot interne og eksterne trusler.

Nar det gjelder overvaking, vurderer revisjonen at kommunen har etablert mekanismer for & oppdage
avvik og sikkerhetshendelser. Datagrunnlaget viser blant annet at kommunen har iverksatt tiltak som
IT-vakt og varslingslgsninger, og at overvakingen samlet sett gir et tilfredsstillende grunnlag for & iden-
tifisere og handtere sikkerhetsrelaterte hendelser. Kriteriet om overvaking vurderes som oppfylt.
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For anskaffelses- og utviklingsprosesser vurderer revisjonen at kommunen i praksis ivaretar sikkerhets-
og personvernhensyn pa en tilfredsstillende mate. Sikkerhetsvurderinger inngar som den del av kom-
munens praksis, og revisjonen vurderer at dette gir et tilfredsstillende grunnlag for & ivareta informa-
sjonssikkerhet ved anskaffelse og utvikling av nye lgsninger.

Samlet vurderer revisjonen at kriteriet knyttet til sikkerhetskopiering, IKT-arkitektur, overvakning og sik-
kerhet i anskaffelser er oppfylt. Kommunen har etablert tiltak og rutiner som samlet fir et tilfredsstillende
grunnlag for a beskytte informasjon og opprettholde sikker drift av IKT-systemene.

5.3.4 Inntrengingstester, hendelseshandtering og gjenoppretting

Etter revisjonens vurdering er regelmessig testing av teknisk sarbarhet et viktig virkemiddel for & identi-
fisere svakheter fgr de kan utnyttes av uvedkommende. Datagrunnlaget viser at kommunen har etablert
enkelte tiltak for & avdekke og handtere sarbarheter, blant annet giennom samarbeid med Kommune-
Cert/HelseCert, som gjennomfgrer regelmessige portskanninger og kontroller av eksponerte tjenester.
Samtidig viser datagrunnlaget at kommunen i begrenset grad har dokumentert gjennomfgring av mer
omfattende sikkerhetstesting, som penetrasjonsteser eller tilsvarende tester av interne systemer. Mang-
lende dokumentasjon pa et bredere spekter av sikkerhetstester reduserer kommunens mulighet for &
bekrefte at etablerte sikkerhetstiltak fungerer som forutsatt.

Nar det gjelder hendelseshandtering, vurderer revisjonen at kommunen har etablert et strukturert ram-
meverk for & handtere sikkerhetshendelser. Revisjonen legger vekt pa at det foreligger rutiner for vars-
ling, handtering, dokumentasjon og leering etter hendelser, noe som gir et godt grunnlag for systematisk
oppfelging og forbedring. Kriteriet om hendelseshandtering vurderes derfor som oppfylt. Revisjonen
vurderer samtidig at det finnes et forbedringspotensial knyttet til etterlevelsen av rutinene. Datagrunnla-
get viser at ikke alle ansatte melder sikkerhetshendelser gjennom avvikssystemet. Dette kan svekke
kommunens evne til & fange opp og analysere hendelser pa en systematisk mate, og peker mot et
behov for videre arbeid med sikkerhetskultur og bevisstgjering.

Nar det gjelder gjenoppretting, vurderer revisjonen at kommunen har etablert tiltak som gir gode forut-
setninger for & gjenopprette data og tjenester etter alvorlige hendelser. Gjenopprettingsarbeidet er un-
derstgttet av sikkerhetskopiering, testing og beredskapsplanverk, noe som styrker kommunens evne til
a opprettholde kritiske tjenester ved alvorlige hendelser. Kriteriet om gjenoppretting vurderes derfor som

oppfylt.

Samlet vurderer revisjonen at kriteriet om regelmessig gjennomfgring av inntrengingstester ikke er opp-
fylt, mens kriteriene knyttet til hendelseshandtering og gjenoppretting i hovedsak er oppfylt. Mangelen
pa systematiske og regelmessige inntrengingstester utgjgr et vesentlig forbedringsomrade.
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5.4 Konklusjon og anbefalinger

Rakkestad kommune har i hovedsak etablert tilfredsstillende organisatoriske, tekniske og menneskelige
tiltak for & ivareta informasjonssikkerheten. Kommunen har etablert flere kompetanse- og bevistgje-
ringstiltak, tilfredsstillende kontroll med IKT-ressurser og tilgangsstyring, dokumenterte Igsninger for sik-
kerhetskopiering og gjennomretting, samt et strukturert rammeverk for handtering av sikkerhetshendel-
ser.

Samtidig viser datagrunnlaget at opplaeringen ikke i tilstrekkelig grad har nadd alle ansatte, og at kjenn-
skapen til sikkerhetsmal, styrende dokumenter og etablerte rutiner varierer i organisasjonen. Dette in-
nebeerer et forbedringsbehov knyttet til forankring, kompetanse og praktisk etterlevelse av sikkerhets-
kravene. Videre vurderes overvakingen av sikkerhetshendelser som delvis oppfylt, fordi datagrunnlaget
ikke fullt ut dokumenterer en helhetlig og kontinuerlig overvaking gjennom hele revisjonsperioden. Re-
visjonen vurderer ogsé at arbeidet med sikkerhet i anskaffelser blir ivaretatt pa en tilfredsstillende méate.

Det mest sentrale forbedringsomradet gjelder manglende systematisk og regelmessig gjennomfering
av inntrengingstester. Etter revisjonens vurdering reduserer dette kommunens mulighet til & avdekke
tekniske sarbarheter og verifisere at etablerte sikkerhetstiltak fungerer etter hensikten.

Basert pa vare vurderinger og konklusjon anbefaler vi at kommunen ber:

o styrke oppleering, bevisstgjering og praktisk etterlevelse blant ansatte, ved a sikre regelmessig
opplaering, ekt kjennskap til sikkerhetsrutiner og styrke etterlevelsen av rutiner for melding av
informasjonssikkerhetshendelser og avvik

¢ gjennomfgre regelmessige inntrengingstester
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7.1 Utledning av revisjonskriterier

Utledning av revisjonskriterier for

Informasjonssikkerhet — Rakkestad kommune

Revisjonskriterier, ogsa kalt «foretrukket praksis», er samlebetegnelser for de krav eller forventninger
som brukes som grunnlag for a vurdere kommunens virksomhet.
Revisjonskriteriene er utledet med bakgrunn i lov og forskrift samt anbefalinger og veiledere.

Problemstilling 1 — Har kommunen etablert et styringssystem for informasjonssikkerhet som
tilfredsstiller krav i regelverket?

Kommunen skal kunne dokumentere en helhetlig og systematisk internkontroll for informasjonssikkerhet
som oppfyller kravene i gjeldende lovverk. Flere sentrale kilder stiller krav og forventninger til et slikt
styringssystem. Problemstillingen tar utgangspunkt i hva som kreves av et styringssystem for informa-
sjonssikkerhet. Revisjonen vil blant annet undersgke om kommunen har vurdert trusler og sarbarheter
gjennom risikoanalyser.

Kommuneloven

Kommuneloven § 25-1 stiller krav om at kommunen skal ha internkontroll som sikrer at lover og forskrif-
ter fglges. Informasjonssikkerhet er en integrert del av internkontrollen, fordi manglende styring kan
medfare brudd pa personvern, gkonomiske tap og svekket tillit. Internkontrollen skal veere dokumentert,
systematisk og tilpasset risiko og vesentlighet. Dette innebaerer at kommunen ma ha et rammeverk av
retningslinjer, prosedyrer og kontrollaktiviteter som sikrer at informasjonssikkerhet ivaretas i praksis. Det
skal foreligge skriftlige sikkerhetspolicyer og rutiner for sentrale omrader som tilgangsstyring, handtering
av avvik, klassifisering av informasjon og bruk av utstyr. Videre ma roller og ansvar vaere tydelig definert
og dokumentert, og ledelsen skal ha utpekt hvem som har ansvar for ulike deler av sikkerhetsarbeidet.
Kommuneloven forutsetter ogsa at det finnes mekanismer for internkontroll, som intern revisjon og le-
delsens gjennomgang, for a sikre at sikkerhetsarbeidet fungerer over tid.

eForvaltningsforskriften

For statlige og kommunale forvaltningsorganer er eForvaltningsforskriften § 15 den mest konkrete fa-
ringen. Den krever at forvaltningsorganer som bruker elektronisk kommunikasjon, skal ha definerte sik-
kerhetsmal og en sikkerhetsstrategi for informasjonssikkerhet. Disse skal danne grunnlaget for intern-
kontrollen og veere basert pa anerkjente standarder for styringssystem for informasjonssikkerhet. Intern-
kontrollen bar integreres i virksomhetens helhetlige styringssystem. Forskriften presiserer at sikkerhets-
mal, strategi og tiltak skal inkludere relevante krav fra annet regelverk, som personvernregelverket og
sikkerhetsloven.

Sikkerhetsloven og Digitalsikkerhetsloven

Disse lovene gjelder for virksomheter med samfunnskritiske funksjoner. Kommunen kan omfattes der-
som den leverer kritiske tjenester som vannforsyning, helse eller beredskap. Loven krever styringssys-
tem for digital sikkerhet, risikostyring og rapportering av hendelser. Kommunen skal ha vurdert om den
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omfattes av lovene, etablert styringssystem for digital sikkerhet og rutiner for rapportering av sikkerhets-
hendelser til relevante myndigheter

Nasjonale retningslinjer og standarder

| tillegg til lovkrav gir nasjonale anbefalinger fgringer for beste praksis. Nasjonal sikkerhetsmyndighet
(NSM) og Digitaliseringsdirektoratet (DigDir) fremhever at informasjonssikkerhetsarbeidet bar veere hel-
hetlig og risikoorientert. DigDir anbefaler ISO 2700138, som innebeerer at styringssystemet inneholder
elementer som ledelsesforankring, risikostyring, policyer, oppleering, hendelseshandtering og kontinu-
erlig forbedring. NSM har utviklet grunnprinsipper for sikkerhetsstyring, som vektlegger identifisering av
verdier og risiko, beskyttelse og opprettholdelse av ngdvendig sikkerhetsniva, samt effektiv handtering
av hendelser. Selv. om NSMs anbefalinger ikke er lovfestede, kan de benyttes som revisjonskriterier
fordi de reflekterer anerkjent beste praksis i offentlig sektor.

Kommunen skal ha et dokumentert styringssystem for informasjonssikkerhet som er forankret i ledelsen
og integrert i kommunens styring. Systemet skal omfatte klare sikkerhetsmal og strategier, veere tilpas-
set kommunens risikoer og sikre etterlevelse av alle relevante lover, herunder kommuneloven, person-
vernregelverket og eventuelt sikkerhetsloven. Det bgr baseres pa anerkjente rammeverk som ISO
27001 eller tilsvarende og inkludere mekanismer for kontinuerlig forbedring. Nar revisjonen vurderer
denne problemstillingen, vil det veere sentralt & se etter dokumentasjon som viser at kommunen har
fastsatt overordnede malsettinger for informasjonssikkerhet, utarbeidet en strategi basert pa risikovur-
deringer, fordelt ansvar og myndighet tydelig i organisasjonen, etablert rutiner for risikovurderinger og
dokumentert sikkerhetsarbeidet og resultatene i nedvendig omfang.

Punktvis oppsummering av kriteriene:
Kommunen skal:
o fastsette overordnede malsettinger for informasjonssikkerhet i kommunen.
e utarbeide en overordnet strategi for a na malene pa omradet, som er basert pa risikovur-
deringer.
o tydelig fordele ansvar, myndighet og oppgaver for informasjonssikkerhet i organisasjonen
e ha etablert styringssystem for digital sikkerhet og rutiner for rapportering av sikkerhetshendelser
til relevante myndigheter
e ha rutiner for risikovurderinger knyttet til informasjonssikkerhet
o dokumentere sikkerhetsarbeidet og resultater fra dette i ngdvendig omfang.
e gjennomfare intern revisjon og ledelsens gjennomgang, for & sikre at sikkerhetsarbeidet funge-
rer over tid.

Problemstilling 2 — Har kommunen iverksatt tilfredsstillende organisatoriske, tekniske og men-
neskelige tiltak for a ivareta informasjonssikkerhet?

Problemstillingen3® omhandler de organisatoriske, tekniske og menneskelige tiltak som er iverksatt for
a ivareta informasjonssikkerheten. NSM sine grunnprinsipper for IKT-sikkerhet er en relevant kilde for
revisjonskriterier, og disse prinsippene omfatter identifisering, kartlegging, beskyttelse og oppretthol-
delse av sikkerheten i kommunen.

38 VVerdensledende standard for informasjonssikkerhet som for et rammeverk for sikkerhetsarbeidet tilpasset viskomheten

3 Deler av revisjonskriteriene til problemstilling to er basert pa Revisjon Midt-Norge sin forvaltningsrevisjon om Beredskap og

Informasjonssikkerhet fra 2025

31


https://www.digdir.no/informasjonssikkerhet/kva-seier-ns-isoiec-27001/3060
https://www.digdir.no/informasjonssikkerhet/kva-seier-ns-isoiec-27001/3060

Organisatoriske tiltak innebeerer tydelige roller og ansvar, styringsdokumenter, policyer, beredskapspla-
ner, etablerte rutiner, internkontroll og ledelsesforankring. Tekniske tiltak omfatter blant annet tilgangs-
styring, kryptering, sikkerhetskopiering, brannmurer, overvaking og hendelseshandtering. Menneskelige
tiltak dreier seg om oppleering, kompetanseutvikling, bevisstgjgringskampanjer og rutiner for avviks-
handtering.

Revisjonen skal vurdere om ansatte har fatt nedvendig oppleering, om det finnes kompetanseplaner, og
om det gjennomfares regelmessige bevisstgjaringstiltak. Det undersgkes ogsa om tiltakene er kjent og
etterleves i praksis. Teknologi alene er ikke tilstrekkelig — menneskelige faktorer utgjgr ofte den starste
risikoen, men samtidig den viktigste forsvarslinjen. Kommunen ma derfor kunne dokumentere at et bredt
sett av tiltak er satt i verk for & oppna et tilfredsstillende sikkerhetsniva i trad med lovkrav og anbefalinger.

Kommuneloven

Kommuneloven § 25-1 palegger alle kommuner, som nevnt under farste problemstilling, & ha internkon-
troll som sikrer at lover og forskrifter overholdes. Dette innebeerer at kommunen skal drive systematisk
styring og kontroll med sine aktiviteter, tilpasset risiko og omfang. Internkontrollen skal bl.a. omfatte
ngdvendige rutiner/prosedyrer, avdekke og felge opp avvik, dokumenteres i ngdvendig omfang, og jevn-
lig evalueres og forbedres. Anvendt pa informasjonssikkerhet betyr dette at kommunen skal ha et sty-
ringssystem som kontinuerlig sikrer etterlevelse av sikkerhetskravene og tilpasses kommunens egenart
og risikoforhold.

eForvaltningsforskriften

Forskriften krever at offentlige virksomheter har styring og kontroll med informasjonssikkerhet. Kommu-
nen skal ha rutiner for hendelseshandtering, beredskap og kontinuitet, og sikre at elektronisk kommuni-
kasjon og lagring skjer pa en sikker mate. Dette innebaerer at kommunen méa gjennomfere regelmessige
risikovurderinger og tilpasse sikkerhetstiltakene til endringer i trusselbildet.

Nasjonale veiledere og anbefalinger

NSMs «Grunnprinsipper for IKT-sikkerhet» og Digitaliseringsdirektoratets veiledere gir beste praksis for
styring og kontroll. Selv om de ikke er lovpalagte, er de anerkjente standarder som forventes fulgt for a
redusere risiko. Kommunen skal gjennomfgre risikovurderinger minst arlig, ha kompetanseplaner og
oppleeringstiltak for ansatte, og etablere rutiner for bevisstgjering og handtering av menneskelige feil.
Disse veilederne understreker viktigheten av a identifisere, beskytte, oppdage og handtere sikkerhets-
hendelser. NSM sine grunnprinsipper er delt inn i fire kategorier:

1. Identifisere og kartlegge 2. Beskytte og opprettholde

Ivareta sikkerhet i anskaffelses- og utviklingspro-
Kartlegge styringsstrukturer, leveranser og un- | sesser

derstgttende systemer
Etablere en sikker IKT-arkitektur, ivareta en sik-

Kartlegge enheter og programvare ker konfigurasjon
Kartlegge brukere og behov for tilgang Beskytte virksomhetens nettverk, kontroller data-
flyt

Ha kontroll pa identiteter og tilganger
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Beskytt data i ro og i transitt, beskytt e-post og
nettleser

Etabler evne til gjenoppretting av data, integrer
sikkerhet i prosess for endringshandtering

3. Oppdage 4. Handtere og gjenopprette

Oppdage og fierne kjente sarbarheter og trusler | Forberede virksomheten pa handtering av hen-
delser

Etablere sikkerhetsovervakning
Vurdere og klassifisere hendelser
Analysere data fra sikkerhetsovervakning
Kontrollere og handtere hendelser
Gjennomfgre inntrengingstester
Evaluere og lzere av hendelser

Tabell 2: NSM sine grunnprinsipper

Identifisere og kartlegge

Kommunen bar ha full oversikt over sine IKT-ressurser. NSM anbefaler & kartlegge alle enheter og
programvarer i kommunen for & vite hva som finnes i nettverket, og hvilke sarbarheter som er til stede.
Dette gir et ngdvendig grunnlag for a sikre systemene fgr eventuelle angripere utnytter ukjente svakhe-
ter. Kommunen ma ogsa ha oversikt over brukere, roller og tilganger. Mange ansatte kan ha tilganger
de ikke trenger, noe som gker risikoen ved et angrep eller intern misbruk. | trdd med god praksis ber
kommunen fglge prinsippet om & tildele brukere kun de tiigangene som er ngdvendige for & utfgre deres
arbeidsoppgave. Risikobildet ma vurderes nar behovet for sikkerhet veies mot tjenesteleveranser. |
praksis kan kommunen komme til & akseptere enkelte enheter med lavere sikkerhetsniva av hensyn til
kritiske funksjoner, men da ma dette vaere et bevisst valg basert pa vurdering av risiko versus nytte.

Tiltak i denne kategorien innebaerer at kommunen har en oppdatert oversikt over alle IKT-enheter og
programvarer i bruk, samt et system for tilgangsstyring der brukeres rettigheter er kjente og kontrollerte.

Beskytte og opprette

Denne kategorien omhandler a etablere forsvarstiltak og sikre robuste lgsninger. NSM legger vekt pa at
sikkerhet skal ivaretas i anskaffelses- og utviklingsprosesser. Kommunen bgr stille sikkerhetskrav ved
innkjgp av nye IKT-systemer og under utvikling av nye Igsninger, for & minimere risikoen for at disse
innfarer konfigurasjons- eller arkitektursvakheter. Videre bgr kommunen etablere en sikker IKT-
arkitektur, IKT-systemet bestar gjerne av mange komponenter fra ulike produsenter som ma fungere
sikkert sammen. En helhetlig og dokumentert arkitektur med klart definerte sikkerhetssoner bidrar til &
begrense sarbarheter. For eksempel bgr nettverket segmenteres (deles opp) i soner basert pa tillitsniva
for & hindre at et angrep sprer seg ukontrollert mellom systemer med ulik sensitivitet. Konfigurasjons-
styring ber ogsa skje sentralt og standardiseres per enhetstype, dersom hver enhet konfigureres ulikt,
gker risikoen for menneskelige feil, dobbeltarbeid og oversette sarbarheter.
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Under prinsippet om sikker konfigurasjon anbefaler NSM & ha et sentralt regime for sikkerhetsoppdate-
ringer. Kommunen ber installere sikkerhetsoppdateringer sa raskt som mulig nar de foreligger, for a
tette kjente sarbarheter fgr de utnyttes. Det bar finnes en prioritert plan for oppdateringer, slik at de mest
kritiske oppdateringene tas farst, og det ma veere klare rutiner for hvor ofte oppdateringer gjennomfares.
Det ber ogsa veere tydelig definert hvem som er ansvarlig for oppfglging dersom en oppdatering ikke
kan utfgres umiddelbart eller ma utsettes.

Et annet sentralt element er sikkerhetskopiering og gjenoppretting. NSM papeker at kommunen ma ha
en metode for sikkerhetskopiering av kritiske data for & unnga tap av informasjon. Det anbefales a utar-
beide en plan for jevnlig sikkerhetskopiering av alle viktige virksomhetsdata samt prosedyrer for rask
gjenoppretting. Regelmessige backup-rutiner sikrer at kommunen kan rekonstruere data og gjenopp-
rette tjenester dersom systemer skulle svikte eller data gar tapt som fglge av en hendelse.

Oppsummert skal kommunen i denne kategorien ivareta sikkerheten i alle nye anskaffelser og utvik-
lingsprosjekter, ha en helhetlig sikkerhetsarkitektur og sentral styring av konfigurasjon og oppdateringer,
samt sikre jevnlig sikkerhetskopiering av data.

Oppdage

Tiltak i denne kategorien skal gjgre kommunen i stand til & avdekke sikkerhetshendelser tidlig. NSM
anbefaler & etablere sikkerhetsovervaking, det vil si kontinuerlig overvaking av nettverk, systemer og
logger for & samle inn relevante data som kan indikere ugnskede aktiviteter. Malet er & oppdage inn-
brudd eller avvik sa tidlig som mulig, slik at man kan begrense skadeomfang eller forhindre at en sik-
kerhetshendelse utvikler seg. For at dette skal lykkes ma kommunen ha tilgang til tilstrekkelige og riktige
data, det kan vaere avgjgrende a ha logget det som trengs for senere a kunne analysere hendelsen,
gjenopprette normaltilstand og hindre gjentakelse. Derfor ber kommunen ikke bare overvake, men ogsa
analysere data fra sikkerhetsovervakningen. Systematisk bearbeiding og korrelering av logger og andre
sikkerhetsdata gker sannsynligheten for & avdekke skjulte angrep eller mistenkelig aktivitet som ellers
ville passert ubemerket.

Et annet prinsipp under «Oppdage» er & gjennomfgre inntrengingstester (penetrasjonstester). Kommu-
nen bgr jevnlig teste sin egen forsvarsevne ved a simulere angrep mot egne systemer. Slik testing
verifiserer at eksisterende sikkerhetstiltak fungerer etter hensikten, og avdekker eventuelle svakheter i
systemer, konfigurasjoner eller rutiner. Resultatene fra inntrengingstester gir grunnlag for & forbedre
beredskapen. Ofte utnytter angripere kjente svakheter i rutiner eller systemer, sa funnene bgr brukes til
a stramme opp praksis der det trengs.

| praksis betyr dette at kommunen skal ha et system for aktiv sikkerhetsovervakning og logganalyse, og
at den bgr gjennomfare periodiske tester av sine sikkerhetstiltak giennom simulerte angrep.

Beskytte og opprette

Selv med gode forebyggende tiltak vil risikoen for sikkerhetshendelser aldri veere null. Derfor ma kom-
munen veere forberedt pa & handtere hendelser og gjenopprette normal drift dersom noe skjer. NSM
anbefaler at kommunen etablerer et planverk for hendelseshandtering. Uten en klar plan og prosedyrer
pa forhand kan det bli vanskelig a reagere effektivt nar en alvorlig hendelse inntreffer. En hendelses-
handteringsplan skal definere hva som utgjer en sikkerhetshendelse, hvem som har ansvar for & gjgre
hva nar alarmen gar, og hvordan hendelser skal eskaleres og rapporteres. Malet er a handtere situa-
sjonen riktig og med riktige ressurser slik at skadevirkningene minimeres og man sa raskt som mulig
gjenoppretter normal drift.
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En neert tilknyttet oppgave er gjenoppretting (restaurering av systemer og data) etter en hendelse. Kom-
munen ma ha en plan for hvordan man kommer tilbake til normal tilstand underveis i eller i etterkant av
en alvorlig hendelse. Dette inkluderer for eksempel & ha alternative Igsninger for kritiske tjenester (be-
redskapslgsninger) og a vite hvilke sikkerhetskopier som skal benyttes for a rekonstruere tapt informa-
sjon. Uten en slik gjenopprettingsplan vil det veere krevende & begrense skadeomfanget og fa tienestene
opp igjen innen rimelig tid f.eks. etter et dataangrep. Beredskapsplanverket ma derfor omfatte klare
rutiner for bade umiddelbar respons og for kontinuitet og reetablering av normale tjenester.

Det siste prinsippet innebaerer at kommunen utarbeider konkrete planer for hvordan sikkerhetshendel-
ser skal handteres og hvordan kritiske data og tjenester skal gjenopprettes etter et avbrudd.

Menneskelige tiltak

Pa tvers av alle de fire kategoriene over, er det avgjgrende at kommunen har de riktige organisatoriske
rammer og kompetansetiltak. Organisatoriske tiltak vil si at det er tydelige roller og ansvar knyttet til
informasjonssikkerhet, at det finnes oppdaterte styringsdokumenter, sikkerhetspolicyer, beredskapspla-
ner og interne rutiner, og at ledelsen er engasjert og farer internkontroll med at disse etterleves i praksis.
Teknologiske sikringstiltak alene er ikke tilstrekkelig, og ofte er det menneskelige faktorer som utgjer
den sterste risikoen, men samtidig er det ansattes kunnskap og arvakenhet som er det viktigste for-
svarsverket. Derfor m& kommunen satse pa opplaering og bevisstgjering. Ansatte bgr fa jevnlig kompe-
tanseutvikling innen informasjonssikkerhet, kjenne til gjeldende rutiner for sikker bruk av systemene og
vaere bevisste pa hvordan de skal rapportere og handtere eventuelle avvik eller sikkerhetstrusler. Kom-
munen bgr dokumentere at et bredt sett av tiltak er iverksatt, organisatoriske, tekniske og menneskelige,
for a oppna et tilfredsstillende sikkerhetsniva i trad med lovkrav og anbefalinger.

Nedenfor oppsummeres revisjonskriteriene punktvis. Disse kriteriene representerer det sett av krav og
anbefalinger (fra lovverk og anerkjent standard) som kommunen forventes a oppfylle for god informa-
sjonssikkerhet:

Punktvis oppsummering av kriteriene

e Kommunen ma gjennomfagre kompetansetiltak som bidrar til at medarbeidere som bruker kom-
munens informasjonssystemer, har tilstrekkelig kompetanse til & ivareta kommunens sikker-
hetsbehov, og til & ivareta gjeldende krav og faringer for informasjonssikkerhet

e Kommunen bgr ha en oversikt over enheter i IKT-systemet

o Kommunen bgr ha en oversikt over programvare

e Kommunen bgr ha et system for styring av tilganger

e Kommunen bgr ivareta sikkerhet i anskaffelse- og utviklingsprosesser

e Kommunen bgr etablere og dokumentere en sikker IKT-arkitektur

¢ Kommunen ma ha en plan for sikkerhetskopiering, og ta sikkerhetskopier

e Kommunen bar ha et system for & overvake sikkerheten og analysere data fra overvakningen

e Kommunen bgr gjennomfgre inntrengingstester

e Kommunen bgr ha en plan for hendelseshandtering

¢ Kommunen ma ha en plan for gjenoppretting
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7.2 Kommunedirektorens uttalelse
Revisjonen mottok per e-post datert 7. september 2026 fglgende uttalelse fra kommunedirektaren i

Rakkestad kommune:

Rakkestad kommune har ingen ytterligere kommentarer til forvaltningsrevisjonsrapporten om
informasjonssikkerhet.
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